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Resumo

O presente relatério documenta o desenvolvimento de um protétipo funcional de sistema de rega inteli-
gente para jardins de pequena e média dimensao, baseado num concentrador ESP32-S3 e em controladores
de valvula STM32L432KC e LPC1769 com comunicagdo Long Range (LoRa) ponto-a-ponto.

A solucao implementada inclui controlo local por interface Web e API HTTP, persisténcia local em
LittleF'S/Non-Volatile Storage (NVS), protocolo bindrio compacto para LoRa, servigo radio com médulos
RA-02/5X1278 e firmware FreeRTOS para os controladores de valvula. O modelo operacional adotado
associa cada controlador a uma valvula e mantém, no concentrador, no maximo um comando pendente
por controlador.

O sistema suporta emparelhamento dos controladores, envio peridédico de estado, entrega de comandos
de abertura ou fecho e confirmagao de execugao através de COMMAND_ACK. Para reduzir colisdes repetidas,
foram usados atrasos aleatérios limitados em novas tentativas e verificagoes peridédicas, sem introduzir
uma camada de acesso ao meio mais complexa.

A validacao realizada confirma a comunicacao LoRa real entre o concentrador e os dois controladores,
bem como o funcionamento integrado da interface Web, da API HTTP, do protocolo, da persisténcia e do
ciclo de comando. Nos controladores, a atuacao foi representada pelos LEDs integrados das placas; ndo
foram integrados o driver de poténcia nem a valvula hidraulica. O resultado é um prototipo operacional,
ainda com limitagbes ao nivel da escala, seguranca, autonomia energética e preparagdo para instalacao
final.

Palavras-chave: IoT, LoRa, rega inteligente, ESP32-S3, controlo local.

Abstract

This report documents the development of a working smart irrigation prototype for small and medium-
sized gardens, based on an ESP32-S3 concentrator and STM32L432KC/LPC1769 valve controllers using
point-to-point LoRa communication.

The implemented solution includes local control through a Web interface and HTTP API, local Lit-
tleFS/NVS persistence, a compact binary LoRa protocol, an RA-02/SX1278 radio service, and FreeRTOS
firmware for the valve controllers. The operating model maps each controller to one valve and keeps at
most one pending command per controller in the concentrator.

The system supports controller pairing, periodic status reporting, delivery of open/close commands, and
execution confirmation through COMMAND_ACK. Bounded random delays are used in retries and periodic
check-ins to reduce repeated collisions without introducing a more complex medium-access layer.
Validation confirms real LoRa communication between the concentrator and the two controllers, as well
as the integrated operation of the Web interface, HTTP API, protocol, persistence, and command cycle.
Valve actuation was represented by the boards’ on-board LEDs; neither the power driver nor a hydraulic
valve was integrated. The result is an operational prototype, with remaining limitations in scale, security,
battery autonomy, and readiness for final installation.

Keywords: 10T, LoRa, smart irrigation, ESP32-S3, local control.
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Glossario

O presente glossario retine um conjunto reduzido de termos técnicos utilizados ao longo do relatério,

com o objetivo de assegurar uma leitura homogénea.

Hub-and-spoke

Runtime

Check-in

Peer-to-peer

Topologia em estrela na qual um dispositivo central (hub) coordena a comunicacio
com multiplos dispositivos periféricos (spokes), sem comunicagdo direta entre estes.

Periodo durante o qual o software se encontra em execugao. No relatério, os perfis de
runtime representam a distribuicdo das amostras pelas fungoes observadas durante
esse periodo.

Mensagem periddica enviada pelo controlador para reportar a sua presenca e o seu
estado ao concentrador, servindo simultaneamente de janela de oportunidade para
a rececao de comandos.

Modo de comunicacdo direto entre dois dispositivos, sem recurso a infraestrutura
intermediaria, nomeadamente gateways ou servidores de rede.

Painel principal (dashboard)

Pagina inicial da interface Web que apresenta uma visdo agregada do estado do
sistema e o acesso as principais operacoes sobre os controladores.

Detalhe do controlador

Callback

Flame graph

Gateway

Idle hook

Namespace

Pinout

Standby

Timeout

Nonce

Pagina da interface Web dedicada a um controlador individual, onde sdo apresenta-
dos a fila ativa de comandos, o histérico e os parametros configurados.

Funcéo registada num médulo para ser invocada quando ocorre um evento ou quando
é necessaria uma operacao fornecida por outra camada.

Representagdo de amostras da pilha de chamadas em que cada frame corresponde a

uma funcdo e a sua largura é proporcional ao nimero de amostras observadas.

Elemento de uma rede LoRaWAN que encaminha o trafego rddio dos dispositivos
para o servidor de rede através de uma ligacao IP.

Funcéo invocada pela tarefa inativa do FreeRTOS quando néo existem outras tarefas
prontas a executar.

Espaco logico que agrupa e separa chaves numa meméria persistente organizada por
pares chave—valor.

Correspondéncia entre os pinos fisicos de um componente e as respetivas fungoes ou
ligacoes elétricas.

Estado de espera em que o dispositivo preserva o contexto necessario a um retomar

rapido, com menor atividade do que no modo ativo.

Limite maximo de espera apds o qual uma operagao é considerada expirada ou sem
resposta.

Valor de utilizagdo inica que permite distinguir uma troca de mensagens e relacionar

Xi



um pedido com a respetiva resposta.

Jitter Variacao aleatoéria introduzida num intervalo temporal para reduzir a probabilidade
de transmissoes simultaneas.
Backoff Periodo de espera aplicado antes de uma nova tentativa de comunicac¢ido, com o

objetivo de reduzir colisoes e utilizacao excessiva do canal.

Duty cycle Fracao do tempo total durante a qual um dispositivo ou componente permanece

ativo, normalmente expressa em percentagem.

Solenoide biestavel
Atuador que mantém uma de duas posigoes estaveis sem alimentacdo continua e
muda de posi¢ao através de um impulso elétrico.

RSSI Indicador da poténcia do sinal recebido, normalmente expresso em dBm; valores
menos negativos representam, em geral, um sinal mais forte.

SNR Relag@o entre a poténcia do sinal e a poténcia do ruido, expressa em dB; valores
superiores indicam, em geral, melhores condigoes de comunicagao.

xii



1 Introducao

1.1 Contexto do Projeto

O presente projeto consiste no desenvolvimento de um sistema de rega inteligente, direcionado a
jardins de pequena e média dimensao. Neste relatério, a expressao rega inteligente designa a gestao
programaével e local da rega, incluindo configuragao de horarios, envio de comandos e monitorizagao do
estado. O protétipo ndo toma decisdoes auténomas com base em sensores ou em dados meteorologicos. A
solugao proposta visa minimizar a complexidade de instalagao e a necessidade de manutencao, assegurando
simultaneamente eficiéncia energética e operagao com controladores de valvula alimentados a bateria.

O sistema baseia-se numa arquitetura distribuida, composta por um concentrador local e por con-
troladores associados as valvulas de rega, permitindo o controlo local do sistema e a configuragao de
horarios de rega. A comunicacao entre os diferentes elementos recorre a uma tecnologia sem fios de baixo
consumo.

No protétipo implementado, esta arquitetura materializa-se num concentrador ESP32-S3, em contro-
ladores FreeRTOS STM32L432KC e LPC1769, comunicagio LoRa ponto-a-ponto a 433 MHz com médulos
RA-02/SX1278, uma interface Web local e uma API HTTP. Cada controlador representa uma vélvula,
mantendo simples o modelo de controlo e validagao. No hardware validado, a atuacao foi simulada pelos
LEDs integrados das placas; néo foi ligada uma véalvula hidraulica.

A arquitetura foi concebida de forma modular para permitir a adi¢do de controladores. Contudo, a
validagao experimental foi realizada apenas com dois controladores, pelo que o comportamento do sistema
com um ndimero superior de dispositivos nao foi testado.

1.2 Motivacao

A motivagao para o desenvolvimento deste projeto surge da necessidade de automatizar sistemas de
rega em contexto residencial, onde as solugoes existentes apresentam limitacdes ao nivel do custo, da
complexidade de instalagao e da manutencao.

Sistemas convencionais requerem frequentemente cablagem dedicada entre o controlador central e as
valvulas de rega, implicando intervencoes fisicas no terreno e aumentando significativamente o custo e a
complexidade da instalagao, sobretudo em infraestruturas ja existentes.

Neste contexto, pretende-se desenvolver uma solugao alternativa que:

e elimine a necessidade de cablagem dedicada;
e reduza os custos de instalagao;
e assegure baixo consumo energético;

e permita uma utilizagdo simples e intuitiva por parte do utilizador final.

1.3 Estrutura do Relatorio

O relatério encontra-se organizado de forma progressiva. Inicialmente, sdo apresentados o enquadra-
mento do problema e a definicdo dos objetivos do projeto. Em seguida, é realizada a andlise do estado



da arte e das tecnologias relevantes.

Posteriormente, sdo descritas a arquitetura do sistema e a implementacao do protétipo. Por fim, sdo
apresentados os resultados de validacdo do protétipo implementado, as limitagbes atuais e as possiveis
evolugoes futuras do sistema.

1.4 Disponibilizacao Web do Projeto
Foi criada uma pagina Web publica de apresentacdo do projeto, disponivel em:
https://wireless-irrigation-control.me/

Esta pagina serve como ponto de acesso externo para a divulgacao do sistema desenvolvido e para a
consulta de informacdo complementar sobre o prototipo.
O repositorio de codigo-fonte do projeto esta disponibilizado em https://github.com/sucumbap/

wireless-irrigation.

1.5 Nota sobre Ferramentas de Apoio

Importa ainda referir que, durante a elaboracdo deste relatério, foi utilizada uma ferramenta de
Inteligéncia Artificial generativa da OpenAl, como apoio a revisao linguistica, estilistica e estrutural do
texto.


https://wireless-irrigation-control.me/
https://github.com/sucumbap/wireless-irrigation
https://github.com/sucumbap/wireless-irrigation

2 Enquadramento, Objetivos e Estado da Arte

2.1 Problema a Resolver

O objetivo do projeto consiste no desenvolvimento de um sistema de rega inteligente que permita o
controlo local e a configuracdo de horarios de rega de forma eficiente, com reduzida complexidade de
instalacdo e menor dependéncia de cablagem dedicada entre o controlador e as valvulas.

Nos sistemas convencionais, a ligagao fisica entre controlador e eletrovalvulas pode aumentar custos de
instalacdo e dificultar alteracoes futuras. Neste contexto, a solugdo proposta explora uma arquitetura com
concentrador local e controladores de cada valvula com ligagdo radio, mantendo as operagdes essenciais
disponiveis localmente.

O sistema deve, assim:

e suportar comunicac¢ao sem fios entre o concentrador e os controladores de cada valvula;
e permitir instalagdo em ambientes residenciais com intervencao reduzida na infraestrutura existente;
¢ disponibilizar controlo e configuracao por meio de uma interface Web local;

« considerar eficiéncia energética nos controladores de cada valvula, pois estes podem ser alimentados
a bateria.

2.2 Objetivos e Ambito do Protétipo

Os objetivos do prototipo combinam a validagdo funcional do sistema de rega com a implementagao
dos blocos necessarios ao seu funcionamento local. Assim, pretende-se:

e desenvolver um protétipo funcional de um sistema de rega inteligente, orientado para utilizacao
residencial;

e implementar um concentrador local responsével pela configuracdo de horarios, pela gestdo dos
controladores de vdlvula e pela disponibilizagdo da interface Web e da API HTTP;

e implementar controladores capazes de receber comandos, atualizar uma saida digital que simula a
atuacao da valvula e confirmar a execugao;

¢ definir um protocolo leve para emparelhamento, envio de estado, entrega de comandos e confir-
magao de execugao;
e integrar comunicacdo LoRa ponto-a-ponto entre o concentrador e os controladores de valvula;

e manter persisténcia local das configura¢es necessarias ao funcionamento auténomo do sistema;

o validar o ciclo essencial de operacao com hardware real de processamento e comunicagdo: em-
parelhamento, envio de estado, entrega de comando, atualizacdo da saida de atuacao simulada e
confirmagao de execugdo. O driver de poténcia e a valvula hidraulica real ndo foram integrados
no protétipo.

No ambito implementado, o protétipo inclui o concentrador ESP32-S3, controladores fisicos STM32L432KC
e LPC1769, comunicac¢do LoRa ponto-a-ponto sobre RA-02/SX1278, interface Web local, APT HTTP e



persisténcia local em NVS e LittleF'S. O concentrador mantém os hordrios, o registo de controladores, os
comandos em espera e o estado duravel da aplicacao; cada controlador atualiza o estado légico represen-
tado pelo LED integrado da placa, envia estados e confirma a execucdo de comandos recebidos.

A validagao experimental foi realizada com dois controladores fisicos FreeRTOS. A arquitetura e o
modelo de dados do concentrador suportam multiplos controladores, mas a caracterizacao de escala com

uma rede extensa nao é assumida como concluida nesta fase.

2.3 Objetivo da Analise

Neste capitulo analisam-se solugoes de rega inteligente e tecnologias de comunicagao sem fios relevan-
tes. A andlise nao pretende repetir os objetivos definidos anteriormente, mas identificar alternativas e
limitacoes que influenciam a arquitetura adotada.

Dado o carater aplicado do projeto, foram consideradas referéncias académicas, documentacao técnica
e solugoes comerciais com relevancia para uma instalagao residencial baseada em infraestrutura hidraulica
existente e operacao local.

2.4 Solucoes de Rega Existentes

2.4.1 Produtos Comerciais

No contexto comercial, identificam-se trés abordagens principais.

A primeira é representada por solugdes com controlador central, exemplificadas por plataformas como
Rain Bird, Hydrawise e Rachio [1, 2, 3]. Neste tipo de solugdo, a configuracdo e a légica de controlo
tendem a concentrar-se num controlador dedicado, frequentemente integrado num ecossistema proprio de
gestao da rega.

A segunda abordagem é exemplificada por dispositivos autéonomos de instalagdo local, tipicamente
posicionados ao nivel da torneira ou vdlvula [4, 5]. Estes dispositivos tendem a simplificar a instalagio
e a reduzir o custo inicial, mas sao habitualmente mais adequados a cenérios simples do que a sistemas
com multiplos pontos de rega distribuidos.

Importa ainda considerar solugdes comerciais de automacao modular, como o Shelly Pro LoRa Add-on,
que adicionam comunicagio LoRa a dispositivos compativeis da gama Shelly Pro e sdo apresentadas para
cendrios de automagdo remota, incluindo aplicac¢oes agricolas [6]. Embora relevantes pela utilizagdo de
comunicacao de longo alcance, estas solugdes nao constituem, por si so, controladores de rega completos,
dependendo do ecossistema Shelly e de configuracao adicional.

No ambito deste projeto, ndo se pretende substituir a infraestrutura hidraulica existente, mas sim
introduzir uma camada de controlo sem fios, permitindo a modernizagao de sistemas ja instalados com
impacto minimo na instalagao.

2.4.2 Projetos Open-Source e Literatura Académica

No dominio open-source, solugoes como o OpenSprinkler evidenciam a viabilidade técnica de sistemas
configuraveis e flexiveis. No entanto, estas solucoes exigem, em geral, maior envolvimento técnico nas
fases de instalagdo, integra¢io e manutengao [7].

Em contraste, a literatura académica recente sobre rega inteligente tende a privilegiar abordagens
assentes em sensores, modelos de decisao e estratégias de otimizagao, recorrendo, por exemplo, a medi¢oes
de humidade do solo e a varidveis meteorolégicas para apoiar a gestao da rega [8].

O presente projeto segue uma abordagem distinta, centrada em:

e controlo direto pelo utilizador;

e operacao previsivel e configuravel;



o simplicidade de utilizacao.

Esta abordagem permite reduzir a complexidade do sistema, privilegiando uma solucao centrada no

utilizador final e alinhada com os requisitos definidos para o projeto.

A Tabela 2.1 sintetiza as principais abordagens identificadas e a sua relevancia para este projeto.

Tabela 2.1: Sintese das abordagens de solugdes de rega existentes

de torneira)

smart timer [5]

Categoria Exemplo Contributo principal Limitacao para este projeto

Comercial Rain Bird [1], Ecossistema maduro e Foco frequente em arquiteturas

(controlador Hydrawise [2], funcionalidades completas de com cablagem/infraestrutura

central) Rachio [3] gestao de rega. propria e maior dependéncia de
plataforma.

Comercial Orbit B-hyve [4], Entrada répida e custo inicial Foco em zonas isoladas; menor

(temporizador produtos tipo reduzido. adequacao a sistemas com

varios pontos de rega
distribuidos.

Comercial
(automagéo
modular)

Shelly Pro LoRa
Add-on [6]

Integra comunicagdo LoRa de
longo alcance em dispositivos
Shelly Pro, relevante para

automagdo remota e cendrios

agricolas.

Nao constitui uma solucao de
rega completa; depende do
ecossistema Shelly, de
dispositivos compativeis e de
configuracgdo adicional.

Open-source

OpenSprinkler [7]

Flexibilidade e controlo técnico
elevado.

Exige maior esforgo de
integracao e manutencao

continua.

Académico

Sistemas IoT com
sensores de
humidade e

clima [8]

Otimizacdo da rega baseada em
dados.

Nem sempre prioriza instalacdo
simples e controlo manual

previsivel do utilizador.

Com base na analise apresentada, verifica-se que as solugdes existentes apresentam limitagoes ao

nivel da complexidade, dependéncia de infraestrutura ou foco excessivo em automacao, justificando a

abordagem adotada neste projeto.

2.5 Tecnologias de Comunicacao Relevantes

Foram analisadas diversas tecnologias de comunicagio sem fios, incluindo Wi-Fi, Zigbee/Thread (ba-
seadas na norma IEEE 802.15.4 [9, 10]), LoRa em modo P2P [11], LoRaWAN [11, 12] e Bluetooth Low
Energy (BLE) Mesh.

A selecao foi orientada pelos seguintes requisitos:

e baixo consumo energético;

e cobertura em ambiente exterior;

e suporte a comunicac¢ao entre multiplos controladores distribuidos;

« independéncia de infraestrutura adicional.

As tecnologias de comunicagido de curto alcance, incluindo as baseadas em IEEE 802.15.4 e Bluetooth,

podem apresentar limitagoes de cobertura por ligacdo e de penetracdo em paredes e outros obstaculos

1.

A Tabela 2.2 apresenta uma sintese comparativa das tecnologias analisadas. Os alcances correspondem

a valores méximos de referéncia e nio a distdncias garantidas de operagdo [13].



Tabela 2.2: Comparacao das tecnologias de comunicacao analisadas

Tecnologia Banda Topologia Alcance Adequacao ao projeto

indicativo

Wi-Fi 2,4 GHz Estrela (AP-cliente) Até 100 m Adequado ao concentrador;

(por ligagao) consumo elevado.

Zigbee/Thread 2,4 GHz Malha/estrela Até 100 m Eficiente, mas acrescenta

(802.15.4) (por ligacao) complexidade de configuracao

ao protétipo atual.

LoRa P2P Sub-GHz Estrela com ligagoes Até 5 km Adequado ao protétipo: longo
diretas concentrador— | (urbano) alcance, baixo consumo e sem
controlador 15-20 km (rural) | gateway.

LoRaWAN Sub-GHz Estrela com gateway Até 5 km Adequado a redes extensas,

(urbano) mas implica gateway e maior
15-20 km (rural) | complexidade do que a
necessaria no prototipo.

BLE Mesh 2,4 GHz Malha Até 240 m Adequado a curtas distancias;

(por ligagdo menos indicado no exterior.
BLE)

O alcance real depende da poténcia de emissao, da sensibilidade do recetor, das antenas, dos obstaculos
e dos parametros da camada fisica. Para Zigbee, a documentacao oficial indica 10-100 m, consoante a
poténcia de transmissdo e as caracteristicas do ambiente; Thread utiliza igualmente IEEE 802.15.4 e
amplia a cobertura através da malha [14, 15]. Para LoRa, a documentacao oficial aponta cerca de 5 km
em ambiente urbano e até 15 km em ambiente rural, enquanto a comparagio publicada na IEEE Access
indica até 20 km em ambiente rural [16, 17, 13]. Os mesmos valores sdo apresentados para LoRa P2P e
LoRaWAN porque ambos podem utilizar a mesma camada fisica. Por fim, o Bluetooth SIG nao estabelece
uma distancia inica para BLE; numa rede Mesh, a cobertura total depende também da quantidade e da
disposigao dos relés [18, 19].

Com base na andlise apresentada, conclui-se que a tecnologia LoRa em modo peer-to-peer (P2P)
apresenta o melhor compromisso entre alcance, consumo energético e complexidade de integragao, sendo,
por esse motivo, selecionada.

2.6 Plataformas de Microcontrolador para os Controladores de
Valvula

A selecao da plataforma de microcontrolador para os controladores de valvula teve em consideracao
os seguintes critérios:

e baixo consumo energético;
e suporte a comunicagao LoRa;
e simplicidade de integracao;
e adequagao a prototipagem.
Foram consideradas duas abordagens:

o utilizacdo de um microcontrolador (Microcontroller Unit (MCU)) com radio LoRa externo;

« utilizacdo de System on Chip (SoC) com radio LoRa integrado.

A Tabela 2.3 apresenta uma comparacao das plataformas consideradas e dos aspetos mais relevantes
para o projeto.



Tabela 2.3: Plataformas analisadas para os controladores de valvula

integrado

STM32WL55 [20]

no mesmo circuito, permitindo
hardware final compacto.

Tipo de plataforma | Exemplos Pontos fortes Limitagbes no protétipo
funcional atual
SoC com réadio STM32WLE5 Integra MCU e radio sub-GHz Exige o desenvolvimento de uma

placa e a integragao direta do
circuito de radiofrequéncia.

Médulo com SoC e
radio

Wio-E5 ¢ RAK3172
[21, 22]

Reduz o esforco de integracdo do
radio e permite uma montagem
compacta.

Oferece menor flexibilidade de
hardware do que a utilizacdo
direta do SoC.

Placa de
desenvolvimento ou
avaliagao

NUCLEO-WL55JC,
LoRa-E5 Mini/Dev Kit,
Grove LoRa-E5 e
RAK3272S

(23, 24, 25, 26, 27]

Facilita a programacao e a
validagdo funcional em bancada.

Tem maiores dimensoes e ndo se
destina a instalagdo final junto
da véalvula.

MCU + radio externo
(alternativa analisada)

ESP32-S3 + LR1121
(28]

Grande flexibilidade para
iteragdes com Wi-Fi/BLE.

Maior complexidade energética e
de integracao face a um SoC
LoRa dedicado.

MCU + radio externo
(protétipo validado)

STM32L432KC e
LPC1769 com
RA-02/SX1278
[29, 30, 31]

Demonstra a portabilidade do
software entre plataformas
FreeRTOS e a separagio entre
légica comum e adaptacdo por
placa.

Montagem menos compacta e
menos otimizada do que uma
placa final dedicada.

A Tabela 2.4 complementa a comparacao qualitativa com valores de referéncia para plataformas

representativas.
Tabela 2.4: Comparacio quantitativa de plataformas representativas
Plataforma Memdria Dimenséao Consumo P.rego (USD) ©
disponibilidade
Flash: 256 KB Sono: 2,1 puA $6,99
Wio-E5 [21, 32] RAM: 64 KB 12 x 12 x 2,5 RX: 6,7 mA Seeed Studio
TX: 111 mA a 22 dBm Em stock
Flash: 256 KB Sono: 1,69 pA $5,99-$6,99
RAK3172 [22, 33] RAM: 64 KB 15,5 x 15,5 x 2,6 RX: 5,22 mA RAKwireless
TX: 87 mA a 20 dBm Disponivel
. Stop 2: 1,07 pA $53,30
NUCLEO- Flash: 256 KB >
WL55JC [23, 34] RAM: 64 KB 70 x 83 RX: 4,82 mA ST/distribuidores
’ TX: 87 mA a 20 dBm Ativo
Flash: 4 MB Sono: nao especificado $14,99-$15,99
ESP32-S3 ) s
LR1121 [2; RSAI\/{: 5.12 KB 41 x 21 x 3,2 RX: néo especificado Waveshare
PSRAM: 2 MB TX: 87,72 mA a 22 dBm Disponivel
STM32L432KC Flash: 256 KB $16,00 + RA-02
+ RA-02 RAM: 64 KB Nio definida Nio medido ST/distribuidores
[29, 35, 31] Ativo
LPC1769 + Flash: 512 KB $28,75 + RA-02
RA-02 RAM: 64 KB Néao definida Nao medido NXP
[30, 36, 31] Ativo e em stock

As dimensoes sdo apresentadas em milimetros. Os consumos provém da documentacao dos fabricantes
e referem-se as condig¢oes indicadas, nao sendo diretamente comparéveis entre médulos e placas completas.
Na NUCLEO-WL55JC, os valores referem-se apenas ao STM32WL55; a placa inclui ainda o programador
ST-LINK, reguladores e LED, néo existindo um valor agregado na documentacdo do fabricante. Os
precos foram publicados pelo fabricante ou pela respetiva loja oficial e consultados em 10 de julho de
2026. Sao apresentados em délares dos Estados Unidos, sem IVA, portes, antenas ou outros acessérios.
A disponibilidade refere-se & mesma data.

Da anélise efetuada, verifica-se que as solugoes baseadas em STM32WL [20] continuam relevantes
para versoes otimizadas posteriores, devido a integragao nativa de radio LoRa e ao potencial de redugao



da complexidade de hardware e do consumo energético. Contudo, o protétipo validado neste relatério
utiliza controladores FreeRTOS STM32L432KC e LPC1769 com radio LoRa externo RA-02/SX1278,
opgao adequada a disponibilidade de hardware e & demonstracao de que a légica do controlador nao fica
dependente de uma placa especifica, desde que exista uma adaptacao de baixo nivel para a plataforma
usada.

2.7 Posicionamento e Implicacoes para o Projeto

Face ao estado da arte analisado, o projeto posiciona-se como uma solugao de controlo local para
sistemas de rega, orientada a reutilizacdo de infraestruturas existentes e a redugdo da complexidade de
instalagao.

A arquitetura proposta combina um concentrador baseado em ESP32-S3 [37], com interface Web local
acessivel por Wi-Fi, e controladores de valvula com comunica¢iao LoRa em modo peer-to-peer (P2P) [11].

Esta opg¢do elimina a necessidade de cablagem dedicada e evita a dependéncia de servigos externos,
mantendo um compromisso adequado entre alcance, consumo energético e simplicidade de utilizacao. O
sistema permite definir comandos de rega agendados, emitir comandos de controlo e operar autonoma-
mente com base na configuragio previamente definida.

Da anadlise efetuada, resultam as seguintes implicagdes para o desenvolvimento do protétipo:

e privilegiar operacdo auténoma e local, evitando dependéncia de servigos externos;
e equilibrar alcance e consumo energético em ambiente exterior;

e simplificar a instalacdo e a manutencao, reduzindo a necessidade de intervencao técnica especiali-
zada;

o garantir fiabilidade na entrega de comandos, recorrendo a mecanismos de confirmacao e repeticao
sempre que necessario.

O protoétipo implementado mantém o foco no controlo baseado em agenda, sendo os mecanismos
de automacao mais avancados, baseados em sensores ou dados externos, considerados como extensao
posterior.



3 Requisitos e Arquitetura do Sistema

3.1

Requisitos Funcionais

Os requisitos funcionais definem as capacidades essenciais do sistema para garantir controlo local da

rega, comunicacao com controladores de valvula e visibilidade do estado operacional.

3.2

RF-01 — Gestao de controladores: o sistema deve permitir adicionar, identificar, renomear,
consultar e remover controladores de valvula. No protétipo, cada controlador corresponde a uma
valvula;

RF-02 — Configuragao de horarios: o utilizador deve poder criar, editar, ativar, suspender e
eliminar horarios de rega associados a cada controlador. Os horérios sio mantidos e avaliados no
concentrador;

RF-03 — Base temporal: o concentrador deve manter uma hora de referéncia para avaliagao

local dos horarios, sem exigir que os controladores tenham hora de parede sincronizada;

RF-04 — Envio de comandos: o concentrador deve entregar comandos de abertura e fecho
aos controladores por comunicacdo LoRa ponto-a-ponto;

RF-05 — Confirmagao de execugao: o controlador deve confirmar a rececdo e o resultado
de cada comando por meio de COMMAND_ACK, tornando essa informacio observavel na API e na
interface Web;

RF-06 — Retencao e nova oportunidade de entrega: enquanto aguarda COMMAND_ACK, o
concentrador deve manter um tinico comando em espera para o controlador. O controlador volta a
contactar o concentrador apds expiragao de tempo, usando jitter/backoff aleatério limitado para
reduzir colisbes repetidas;

RF-07 — Operagao auténoma local: o concentrador deve executar os horérios configurados
sem depender de ligagdo continua a dispositivos do utilizador ou a servigos externos.

Requisitos Nao Funcionais

Os requisitos nao funcionais estabelecem critérios de fiabilidade, continuidade de operagao, usabilidade

e eficiéncia adequados ao contexto residencial do protétipo.

RNF-01 — Fiabilidade da comunicagao: o protocolo deve permitir associar cada resposta
de emparelhamento ao respetivo pedido e cada confirmacdo ao comando correspondente. Um

comando nao confirmado deve voltar a ser enviado num contacto posterior;

RNF-02 — Continuidade de operagao: apdés um reinicio controlado, as configuracoes de rede,
os controladores registados e os horarios guardados devem coincidir com os valores anteriores ao
reinicio;

RNF-03 — Tempo de resposta: com dois controladores registados, cada um de 100 pedidos
consecutivos as rotas de consulta da API HTTP deve obter resposta em, no méaximo, 1 s na rede
local. A validacdo deve registar mediana, P95, P99 e méximo;



3.3

RNF-04 — Eficiéncia energética: nas variantes de baixo consumo, para um intervalo de
contacto igual ou superior a 5 s, o controlador deve entrar em WFI ou sono profundo entre duas

janelas de comunicacao consecutivas;

RNF-05 — Escalabilidade arquitetural: o concentrador deve permitir o registo de, no minimo,
32 controladores e manter, para cada um, o respetivo estado e a gestdo de um comando pendente,
sem alteragoes ao protocolo ou as estruturas de dominio;

RNF-06 — Operacgao local: o sistema deve funcionar integralmente na rede local, sem servigos
externos associados ou dependéncia de uma ligacdo a Internet. A interface Web deve permitir o
emparelhamento e a consulta de controladores, a configuracdo de horarios e o envio de comandos.

Cobertura no Protétipo

O protétipo integra concentrador ESP32-S3, firmware dos controladores STM32L432KC e LPC1769,
mo6dulos RA-02/SX1278 e comunicagido LoRa real entre os dispositivos. O objetivo foi validar o ciclo

funcional minimo de ponta a ponta, mantendo o desenho preparado para extensdo posterior.

Os aspetos cobertos pelo protétipo incluem:

arranque do concentrador e dos servigos locais de armazenamento, rede, tempo, niicleo aplicacional,
radio e HTTP;

interface Web e API para estado, emparelhamento, controladores, comandos, hordrios e eventos
recentes;

emparelhamento LoRa com correlagao do pedido e registo concluido no primeiro NODE_STATUS
valido;

entrega de comandos por meio de RESP_OPEN_VALVE e RESP_CLOSE_VALVE;

processamento de COMMAND _ACK pelo concentrador;

criagdo e listagem de horarios no concentrador;

persisténcia local do estado aplicacional e das configuragoes do sistema.

Alguns requisitos permanecem delimitados ao nivel de prototipo. Em particular, nao foram realizados

ensaios completos de alcance, autonomia, robustez em exterior ou operagao prolongada com muitos

controladores simultdaneos. Também nao é assumido endurecimento de seguranca adequado a instalagao

de producao.

3.4

Validacao dos Requisitos

A validagao dos requisitos foi realizada por uma combinagao de verificagoes de compilagao, validacao

de firmware, testes funcionais com hardware e observagdo por meio da API e da interface Web. Foram

considerados:

compilacdo do firmware do concentrador em Espressif IoT Development Framework (ESP-IDF);

validagdo de sintaxe e construgao dos firmwares STM32L432KC/LPC1769 e dos médulos C por-
taveis do controlador;

arranque do concentrador e dos controladores fisicos;
comunicacao LoRa ponto-a-ponto com emparelhamento, estado, comando e confirmacao;

visibilidade dos controladores, comandos, horéarios e eventos por meio da API e da interface Web.

Esta validagao confirma a coeréncia dos requisitos principais no prototipo implementado, sem substi-

tuir medi¢oes quantitativas prolongadas de alcance, autonomia, seguranca ou escala.
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3.5 Visao Geral da Arquitetura

A arquitetura do sistema segue um modelo distribuido do tipo hub-and-spoke, composto por um
concentrador local e por controladores de valvula. O concentrador é implementado num ESP32-S3 e
concentra a gestao do sistema, a persisténcia local, a interface de utilizador e a comunicagao radio.
Cada controlador representa uma véalvula e o protdtipo validado usa firmware FreeRTOS executado em
STM32L432KC e LPC1769, com ligagdo a um mddulo RA-02/SX1278 para comunicagdo LoRa ponto-a-
ponto.

A interacao com o utilizador é realizada por meio de uma interface Web local, servida pelo préprio
concentrador via Wi-Fi. Esta interface comunica com uma APT HTTP local, permitindo observar contro-
ladores, abrir a janela de emparelhamento, enviar comandos de abertura ou fecho, configurar horarios e
consultar eventos recentes. Os horarios residem no concentrador; os controladores ndo armazenam regras
de agendamento, apenas executam comandos recebidos e reportam o seu estado.

O contrato de comunicacdo entre concentrador e controlador encontra-se concentrado no cabegalho
partilhado protocol/include/protocol.h. A arquitetura do protocolo assume um modelo simples: um
controlador corresponde a uma valvula, o concentrador mantém no maximo um comando pendente por
controlador e cada tipo de pacote LoRa possui um comprimento fixo.

A Figura 3.1 apresenta a visdo global do sistema e das principais dependéncias entre os seus elementos.

Concentrador Controladores
; HTTP/JSON
Chbente e ESP32-S3 R P2P 1 FreeRTOS
rowser API/Web + LoRa RA-02/SX1278
A v
~ 1
\4 R |
Persisténcia local N Contrato comum
NVS + LittleFS protocol.h

Figura 3.1: Visao global do sistema implementado.

A Tabela 3.1 sintetiza os blocos principais da solugao.

Tabela 3.1: Blocos principais da solucao

Bloco Responsabilidade principal

Concentrador ESP32-S3 | Disponibiliza a rede local, a interface Web, a API HTTP local, a persisténcia, a
referéncia temporal e a ligagio LoRa aos controladores.

Controladores Aplicam os comandos ao estado légico representado pelos LEDs integrados das
STM32LL432KC e | placas, mantém estado local, suportam o emparelhamento e comunicam por LoRa
LPC1769 com o concentrador.

Protocolo partilhado Definicdo dos tipos de pacote, campos comuns, comandos e estados usados por

ambos os firmwares.

Interface Web e API | Controlo e monitorizacdo através da interface Web e das rotas da APT HTTP.
HTTP

3.6 Arquitetura Interna do Concentrador

O concentrador encontra-se organizado como um projeto ESP-IDF modular. A separagdo em com-
ponentes procura isolar responsabilidades e reduzir acoplamento entre dominio aplicacional, persisténcia,
rede, interface Web, API HTTP e transporte radio.

Os componentes principais sao:

11



e storage: inicializacdo de NVS e LittleF'S e acesso protegido aos mecanismos de persisténcia;

e network_service: configuracido da rede Wi-Fi local, DNS local e antincio do servigo por Multicast
Domain Name System (mDNS);

o time_service: hora de parede, sincronizagdo por Simple Network Time Protocol (SNTP) quando

disponivel e acerto manual;

e app_core: nicleo de dominio, responsavel por controladores, emparelhamento, comandos, horarios

e eventos recentes;

e http_api: servidor HTTP, interface Web embebida e rotas da API HTTP;

e lora_packet_codec: codificagio e validacao dos pacotes binarios LoRa;

e radio_service: tarefa de radio que processa pacotes e interage com o app_core;

o sx1278_driver: adaptagido ao médulo RA-02/SX1278, com gestdo de SPI, GPIO e transigdes

RX/TX.

No arranque, os servicos de suporte sao inicializados antes do nicleo aplicacional e das interfaces HT' TP

e radio, garantindo que a configuragdo e o estado persistente estdo disponiveis antes do processamento

de pedidos.

A Figura 3.2 resume a arquitetura interna do concentrador.

http_api
Web/API

network_service

app_core radio_service
> >
estado e regras pacotes/eventos
A
Y
lora_packet_codec
\ \
storage . . A
t
NVS/LittleFS e v
sx1278_driver
SPI/GPIO

Figura 3.2: Arquitetura interna do concentrador e liga¢bes principais entre componentes.

A Tabela 3.2 descreve as tarefas funcionais mais relevantes para a execugao do concentrador.

Tabela 3.2: Tarefas e servicos principais do concentrador

Servigo/tarefa Componente Funcao

Interface Web e API | http_api Serve a interface Web e processa operacdes locais sobre estado,

HTTP emparelhamento, controladores, comandos, horérios e eventos.

Nrtcleo aplicacional app_core Mantém a projecdo de dominio, aplica regras de comando e ho-
rario, e persiste o snapshot do estado.

Gestao de horarios app_core Verifica horarios ativos e cria comandos de abertura ou fecho

quando aplicdvel.

Servigo de radio

radio_service

Mantém rececdo LoRa, trata pedidos dos controladores e trans-
mite respostas através do controlador SX1278.

Servicos de suporte

storage

rede e tempo

Fornecem persisténcia, conectividade local e base temporal para
a restante aplicacdo.
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3.7 Modelo de Estado, Comandos e Persisténcia

O app_core é o proprietario 16gico do estado de dominio. Esta opg¢do centraliza a aplicagdo de regras
e evita que o servidor HT'TP ou o servigo de rddio manipulem diretamente estruturas persistentes.
O modelo de estado segue as seguintes decisoes:

e cada controlador corresponde a uma Unica véalvula;

e o0 concentrador mantém o registo de controladores emparelhados e de inscrigbes em curso durante

a janela de emparelhamento;
¢ existe no maximo um comando pendente por controlador;

e comandos manuais e comandos originados por horarios sdo resolvidos pelo concentrador antes de
serem entregues ao controlador;

e 0s horarios residem apenas no concentrador e sao avaliados localmente;

e eventos recentes sao mantidos em memoria, como histérico operacional imediato para a interface
Web.

A persisténcia separa configuracdo estrutural, estado aplicacional e eventos transitérios. A configu-
ragao utiliza NVS, enquanto o estado duravel do dominio é guardado em LittleFS. Os eventos recentes

permanecem apenas em memoria por terem finalidade diagnéstica.

3.8 Fluxos Operacionais Principais

3.8.1 Fluxo entre Interface Web e Concentrador

O fluxo local de utilizagao é realizado sobre HT'TP e JSON. A interface Web servida pelo concentrador
invoca rotas da API HTTP, que por sua vez encaminham operagoes para o app_core. Este fluxo cobre
consulta de estado, gestao da janela de emparelhamento, listagem e renomeacgao de controladores, criacao
de comandos, configuracao de horarios e consulta de eventos recentes.

3.8.2 Fluxo de Emparelhamento e Estado do Controlador

O emparelhamento é iniciado pelo controlador por meio de PATR_REQUEST, contendo um valor tem-
poréario de correlacdo, designado por nonce. O radio_service entrega o pedido ao app_core, que aceita
ou rejeita a inscricdo consoante o estado da janela de emparelhamento. A resposta PAIR_ACCEPT ou
PAIR_REJECT ecoa esse valor, permitindo ao controlador validar que a resposta corresponde a tentativa
atual.

Apoés aceitagdo, o registo fica concluido quando o concentrador recebe o primeiro NODE_STATUS valido
do identificador atribuido. A partir dai, cada estado recebido atualiza a projecdo do controlador e
permite ao concentrador devolver uma resposta fixa: RESP_EMPTY, RESP_CONFIG, RESP_OPEN_VALVE ou
RESP_CLOSE_VALVE.

3.8.3 Fluxo de Comando

Os comandos de abertura ou fecho podem ser criados pela interface Web ou pela avaliacdo de hora-
rios. O app_core mantém apenas um comando pendente por controlador e o radio_service inclui esse
comando numa resposta ao proximo contacto do controlador. Apds executar a acao, o controlador trans-
mite COMMAND_ACK; o concentrador usa essa confirmacao para resolver o comando e atualizar os eventos
recentes.

Os comandos de abertura deixam de ser reenviados quando termina o respetivo prazo de validade ou
apos trés envios sem confirmagdo. O concentrador regista-os entao como expirados e remove-os do estado
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pendente. Os comandos de fecho continuam a ser enviados em contactos posteriores até a recegdo do
ACK, por conduzirem o sistema para o estado de seguranga.
A Figura 3.3 sintetiza o ciclo de interagao em runtime.

Controlador Concentrador Interface
FreeRTOS app_core Web/API

pedido de emparelhamento

Y

resposta de emparelhamento

A

check-in e estado

Y

pedido de comando

comando para o controlador

A

confirmagéo do comando

Y

atualizacdo de estado/eventos

As mensagens entre controlador e concentrador sdo transportadas por
LoRa/SX1278; as decisdes aplicacionais permanecem no concentrador.

Figura 3.3: Ciclo de interagdo em runtime entre controlador, concentrador e interface Web.

3.9 Arquitetura do Protocolo

O protocolo de comunicagao encontra-se definido em protocol/include/protocol.h e é usado tanto
pelo concentrador como pelo firmware comum do controlador. A codifica¢do dos pacotes LoRa é realizada
em camada propria, com campos explicitos de tamanho fixo e inteiros em little-endian. Todos os pacotes
comegam por um byte de tipo e o descodificador sé aceita o comprimento exato esperado para esse tipo
de pacote.

A decisao principal foi manter o protocolo pequeno e facil de observar. Por isso, os identificadores
de controlador e de comando tém um byte na comunicagao radio, nao existe byte de versao, nao existe
campo de comprimento, nao existe checksum aplicacional e ndo sdo transportados campos de hora do
servidor, expiragdo de comando ou versdo de configuracio. A integridade bésica fica a cargo do CRC do
préprio modo LoRa.

A Tabela 3.3 identifica os tipos de pacote, o sentido da transmissdo e o comprimento total. O campo
de tipo ocupa sempre o byte 0 e tem um byte de largura; o valor 0x03 permanece reservado.
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Tabela 3.3: Pacotes, cddigos e comprimentos do protocolo binario partilhado

Pacote Sentido Tipo Bytes
(byte 0)
PAIR_REQUEST Controlador — concentrador 0x00 5 bytes
PATIR_ACCEPT Concentrador — controlador 0x01 10 bytes
PAIR_REJECT Concentrador — controlador 0x02 8 bytes
NODE_STATUS Controlador — concentrador 0x04 6 bytes
COMMAND_ACK Controlador — concentrador 0x05 4 bytes
RESP_EMPTY Concentrador — controlador 0x06 4 bytes
RESP_CONFIG Concentrador — controlador 0x07 8 bytes
RESP_OPEN_VALVE Concentrador — controlador 0x08 7 bytes
RESP_CLOSE_VALVE Concentrador — controlador 0x09 5 bytes

A Tabela 3.4 mostra a posicdo de cada campo nos pacotes, enquanto a Tabela 3.5 retine a largura, a
unidade, a gama vélida e o significado de cada campo sem repetir definigbes. As posi¢oes sdo contadas a
partir de zero e os inteiros com mais de um byte usam a ordem little-endian. Cada tipo de pacote tem
comprimento fixo, embora os comprimentos sejam diferentes entre tipos.

Tabela 3.4: Posicao dos campos em cada tipo de pacote

Pacote Posicido dos campos, em bytes

PAIR_REQUEST 0: type; 1-4: request_nonce.

PAIR_ACCEPT 0: type; 1-4: request_nonce; 5: assigned_node_id; 6-7: normal_checkin_s;
8-9: active_checkin_s.

PAIR_REJECT 0: type; 1-4: request_nonce; 5-6: retry_after_s; 7: reason.

NODE_STATUS 0: type; 1: node_id; 2: valve_state; 3: flags; 4: last_command_id; 5:
last_command_result.

COMMAND_ACK 0: type; 1: node_id; 2: command_id; 3: result.

RESP_EMPTY 0: type; 1: node_id; 2-3: next_checkin_s.

RESP_CONFIG 0: type; 1: node_id; 2-3: normal_checkin_s; 4-5: active_checkin_s; 6-7:
next_checkin_s.

RESP_QOPEN_VALVE 0: type; 1: node_id; 2: command_id; 3-4: duration_s; 5-6: next_checkin_s.

RESP_CLOSE_VALVE 0: type; 1: node_id; 2: command_id; 3-4: next_checkin_s.

15



Tabela 3.5: Largura, gama e significado dos campos do protocolo

Campo Bytes Unid. Gama valida Significado
type 1 — 0x00-0x09; 0x03 Identifica o tipo de pacote, de
reservado acordo com a Tabela 3.3.

request_nonce 4 — 1-4294 967 295 Identifica a tentativa de
emparelhamento e correlaciona o
pedido com a resposta.

node_id / 1 — 1-255 Identifica o controlador ou o valor

assigned_node_id que lhe é atribuido.

normal_checkin_s 2 S 3-65535 Intervalo de contacto quando a
saida esté fechada.

active_checkin_s 2 S 365 535 Intervalo de contacto quando a
saida esta aberta.

retry_after_s 2 s 0-3600 Tempo minimo antes de uma nova
tentativa de emparelhamento.

reason 1 — 0-3 Motivo da rejeicao: 0 fechado; 1
ocupado; 2 registo cheio; 3
protocolo nao suportado.

valve_state 1 — 0-5 Estado légico: 0 desconhecido; 1
aberto; 2 fechado; 3 a abrir; 4 a
fechar; 5 falha.

flags 1 — 0x00, 0x01 O bit 0 indica bateria fraca; os
restantes bits devem ser zero.

last_command_id 1 — 0-255 Ultimo comando aplicado; zero
indica auséncia de comando
anterior.

last_command_result 1 — 0-4 Resultado do 4ltimo comando: 0
nenhum; 1 sucesso; 2 falha; 3
rejeitado; 4 expirado.

command_id 1 — 1-255 Identifica um comando de
abertura ou fecho.

result 1 — 1-4 Resultado confirmado: 1 sucesso;
2 falha; 3 rejeitado; 4 expirado.

next_checkin_s 2 s 3-65535 Intervalo até ao contacto seguinte.

duration_s 2 S 1-21 600 Duragao da abertura, limitada a
seis horas.

A Tabela 3.6 apresenta exemplos serializados com o identificador de controlador 1, o nonce 0x12345678,

intervalos de 60 s e 5 s, comandos 42 e 43 e uma duracao de abertura de 300 s. O estado exemplificado

corresponde a saida fechada, sem flags nem comando anterior, e o0 ACK indica sucesso.

Tabela 3.6: Exemplos hexadecimais de pacotes do protocolo

Pacote

Bytes serializados, em hexadecimal

PAIR_REQUEST

00 78 56 34 12

PAIR_ACCEPT 01 78 56 34 12 01 3C 00 05 00
NODE_STATUS 04 01 02 00 00 00
RESP_OPEN_VALVE 08 01 2A 2C 01 05 00
COMMAND_ACK 05 01 2A 01

RESP_CLOSE_VALVE 09 01 2B 3C 00
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Nos campos com mais de um byte, a ordem little-endian coloca primeiro o byte menos significativo.
Por exemplo, o nonce 0x12345678 ¢é serializado como 78 56 34 12.

O valor 0 esté reservado para representar um identificador invdlido ou ainda nao atribuido. Na imple-
mentacdo atual, os identificadores de controlador sdo atribuidos entre 1 e 32; quando esse conjunto esta
ocupado, o emparelhamento ¢é rejeitado, pelo que ndo existe transicdo de 255 para 0. Os identificadores
de comando utilizam os valores de 1 a 255. Apds 255, a atribuicdo recomega em 1. Se o valor considerado
ja identificar um comando pendente, o concentrador avanga até encontrar um identificador livre.

A arquitetura nao inclui uma mensagem PAIR_CONFIRM nem um comando RETRY_LATER. A conclusao
do emparelhamento decorre do primeiro NODE_STATUS valido, e a contencao é mitigada por temporiza-
¢Oes, expiragoes e jitter /backoff aleatério limitado nos controladores. As respostas de comando foram
separadas em tipos proprios para que uma resposta sem comando, RESP_EMPTY, ndo transporte campos

desnecessarios.

3.10 Firmware do Controlador de Valvula

A arquitetura do controlador divide-se em duas camadas. A primeira é portavel e reside em node-firmware/
common, com mddulos C para protocolo, estado do controlador, emparelhamento, temporizagao, aplicacao
de comandos e interface de portabilidade. A segunda camada corresponde ao cédigo especifico da placa,
responséavel por SPI; GPIO, temporizacao, radio RA-02/SX1278, persisténcia local e indicagao da saida
simulada.

Foram implementadas versoes FreeRTOS para duas placas: STM32L432KC e LPC1769. Ambas usam
a mesma légica comum de controlador e apenas substituem a camada de portabilidade. Esta separagao
permite reutilizar o comportamento de emparelhamento, verificagdo, rececdo de comandos e confirmacéo,
mantendo as diferencas de hardware isoladas.

Nas duas placas, o controlador persiste o identificador atribuido, os intervalos de verificagao, o tltimo
comando aplicado, o respetivo resultado e o estado 16gico da saida simulada. O estado do comando é guar-
dado antes do envio de COMMAND _ACK; se o mesmo comando voltar a ser entregue apds uma reinicializacao,
o resultado anterior é retransmitido sem repetir a atuacao.

Apéds uma reinicializagdo completa, o estado é restaurado e é executada uma unica operacao de fecho
seguro, ficando também persistido o estado 16gico fechado. Os despertares normais dos modos de baixo
consumo nao desencadeiam esse fecho. Isto privilegia a seguranca, embora uma reinicializagdo durante
o periodo de abertura possa interromper a rega antes do tempo previsto. Sem um sensor de posi¢do, o
estado l6gico fechado regista a operagao de fecho, mas nao confirma a posicao fisica.

3.11 Decisoes Arquiteturais Relevantes
Ao longo do desenvolvimento foram adotadas decisoes orientadas a simplicidade e a verificabilidade
do protétipo:
e nicleo de dominio centralizado: o app_core concentra o estado e as regras de decisdo, evitando
duplicagao entre HTTP e rédio;

e persisténcia local minima: configuragdes pequenas ficam em NVS e o estado aplicacional
durével fica num snapshot binario em LittleF'S;

e protocolo curto: cada contacto do controlador permite receber estado e devolver uma resposta
fixa, sem campos de comando quando nao ha comando;

e operacgao local sem servigos externos: o sistema é operavel na rede local ou no ponto de
acesso do concentrador;

e horarios no concentrador: o controlador nao armazena agendas, reduzindo a complexidade e
o estado persistente necessario em cada valvula;
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« contencao por temporizacgao: novas tentativas e verificagoes periédicas usam atrasos aleatérios

limitados, adequados a escala do prototipo.

3.12 Modos de Conectividade

O concentrador foi desenhado para funcionar de forma local e manter o sistema utilizivel mesmo sem
infraestrutura externa. Em modo AP, cria a sua propria rede Wi-Fi para instalacio ou recuperacdo. Em
modo STA, entra numa rede existente e pode ser acedido por endereco IP ou por irrigation.local,
quando o cliente suporta resolugao local por DNS ou mDNS. A Figura 3.4 sintetiza estes dois modos.

Modo AP
N ° _°d 1 Modo STA
ede ¢
. HEIEED el rede Wi-Fi existente
concentrador

Cria rede Wi-Fi local Entra na rede local

¥ ¥
Acesso por IP ou
irrigation.local

Cliente liga-se
diretamente
Y Y
Servigos de apoio
SNTP e mDNS

Configuracao inicial
ou acesso alternativo

Figura 3.4: Modos de conectividade suportados pelo concentrador.

3.13 Cenarios de Utilizacao

A arquitetura também pode ser lida a partir dos cenarios de utilizacdo. Estes cendrios agrupam as
acoes principais do utilizador: acesso ao sistema, monitorizacao, envio manual de comandos de abertura

ou fecho e configuragido. A Figura 3.5 apresenta esse mapa de forma resumida.

Dashboard
Monitorizar M

\m

Configurar
Wi-Fi

Hora

Cenarios

do sistema

Emparelhar

Figura 3.5: Mapa resumido dos cendrios de utilizagao suportados pela arquitetura atual.

3.14 Limitacoes Arquiteturais da Iteracao Atual

A arquitetura atual privilegia simplicidade, operagao local e validagdo do ciclo funcional principal. As
fronteiras arquiteturais mais relevantes sdo a operacao LoRa ponto-a-ponto sem coordenacgao temporal
rigida, a auséncia de servicos externos de sincronizagdo aplicacional, a seguranca local ainda simples
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e a auséncia de realimentacdo fisica sobre a posicdo da valvula. A anélise detalhada de limitacoes
experimentais, autonomia, alcance, escala e segurancga ¢é reservada ao capitulo final do relatério.

3.15 Sintese

A arquitetura atual descreve um protétipo integrado: concentrador ESP32-S3, controladores STM321.432KC
e LPC1769, comunicagdo RA-02/SX1278, protocolo partilhado, interface Web, APT HTTP e persisténcia
embarcada. A separag@o entre app_core, http_api, radio_service, codec, controlador SX1278 e ser-
vigos de suporte estabelece uma base coerente para a implementacao e validagdo descritas nos capitulos
seguintes.
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4 Implementacao

4.1 Implementacao do Concentrador

4.1.1 Organizacao em Componentes

O firmware do concentrador encontra-se organizado como um projeto ESP-IDF modular, com fron-
teiras explicitas entre persisténcia, rede, tempo, dominio aplicacional, HTTP e radio. Os componentes
principais sao:

e storage: inicializa e valida os mecanismos locais de persisténcia, expondo primitivas sincronas e

protegidas por mutex sobre NVS e LittleF'S;

e network_service: gere Wi-Fi em modo AP+STA, configuragido de rede, DNS local para o ponto
de acesso e antncio irrigation.local por mDNS;

e time_service: fornece hora de parede para horarios, com sincronizagdo por SNTP quando dispo-
nivel e acerto manual através da interface Web;

e app_core: concentra o estado de dominio, incluindo registo de controladores, janela de empare-
lhamento, comandos, horarios e eventos recentes;

e http_api: serve a interface Web embebida e as rotas da API HTTP em /api;

e lora_packet_codec: codifica, descodifica e valida os pacotes binarios usados na comunicagao
LoRa;

e radio_service: executa a tarefa de radio, traduzindo pacotes recebidos em eventos seméanticos
para o app_core;

e sx1278_driver: encapsula SPI, GPIO e a biblioteca SX127x usada para operar o médulo RA-
02/SX1278.

O arranque é coordenado em app_main.c. A sequéncia inicializa armazenamento, rede, tempo, nicleo
aplicacional, tarefa periédica de avaliacdo de horarios, servico de radio e, por fim, servidor HT'TP.
Os servigos seguem um ciclo de vida start-once/run-forever: uma vez inicializados, permanecem ativos
durante a execucao do firmware, e chamadas de arranque repetidas sao tratadas como estado invalido.

4.1.2 Persisténcia Local

A persisténcia local é deliberadamente separada por tipo de dado. A NVS usa o namespace system
para configuracoes pequenas e durdaveis, como pardmetros de rede, nome local e opgoes associadas ao
tempo. O LittleF'S é montado em /littlefs e armazena o estado durdvel do niicleo aplicacional.

O app_core persiste esse estado num snapshot binario compacto na area /littlefs/state/, com o
ficheiro app_core_snapshot_v1l.bin. O snapshot contém controladores conhecidos ou em registo pen-
dente, nomes de apresentagao, estado de comandos pendentes, regras de horario e contadores de identifi-
cacao. Eventos recentes sao mantidos apenas em memoria, por servirem de histérico operacional imediato
para a interface Web e nao de registo duravel.
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4.2 Nucleo da Aplicacao

O app_core ¢ a fronteira de dominio do concentrador. Os pedidos HI'TP, os eventos de radio e a
tarefa periddica de horarios convergem neste médulo, evitando que a interface Web ou o servigo de radio
manipulem diretamente estruturas persistentes.

As responsabilidades implementadas incluem:

« registo de controladores: manutengdo de controladores emparelhados, estado 16gico da saida

simulada, Gltimo contacto, indicacdo de bateria fraca e nome visivel na interface;

o« emparelhamento: abertura temporaria de uma janela de emparelhamento, criagdo de uma ins-
cricdo pendente e associacdo do nonce recebido no PAIR_REQUEST;

e horarios: regras locais por controlador, ativaveis ou suspensas, que sao avaliadas periodicamente

e convertidas em comandos de abertura ou fecho;

e comandos: existéncia de um uUnico comando pendente por controlador, resolvido quando chega
o respetivo COMMAND_ACK ou substituido apenas em casos controlados, como fecho manual ou de

seguranca;

e eventos recentes: anel em memoéria com alteragoes relevantes, exposto a interface Web para
observacao rapida do comportamento do sistema.

No emparelhamento, o concentrador responde ao pedido inicial com aceitacdo ou rejeicao, repetindo
0 mesmo nonce para que o controlador ignore respostas de outras tentativas. A associacio fica concluida
quando o primeiro NODE_STATUS vélido é recebido a partir do identificador atribuido. O firmware ativo nao
emite PATR_CONFIRM nem o comando RETRY_LATER; a gestdo de contencao é realizada por temporizagao
e atrasos aleatérios limitados nos controladores.

4.3 Implementacao LoRa e Radio

A camada LoRa divide-se em trés niveis. O cabegalho partilhado protocol/include/protocol.h de-
fine os valores numéricos comuns a ambos os firmwares. O componente lora_packet_codec implementa
a serializacdo deterministica, sem alocacdo dindmica, usando campos de tamanho fixo em [ittle-endian.
O radio_service integra esse codec com o controlador SX1278 e com o app_core.

A descrigéo candnica da serializacio encontra-se nas Tabelas 3.3, 3.4 e 3.5. Cada tipo de pacote LoRa
possui um comprimento fixo, mas os comprimentos diferem entre tipos. Como os valores incluem o byte
de tipo, o comprimento observado no radio identifica o formato esperado.

O driver sx1278_driver encapsula a configuragdo do médulo RA-02/SX1278, incluindo SPI, GPIO
de interrupgao e estados RX/TX. A configuragdo do protétipo usa 433,920 MHz, largura de banda de
125 kHz, spreading factor 9, taxa de codificacao 4/5, preAmbulo de 8 simbolos, sync word 0x12, cabegalho
explicito e CRC ativo.

Em execucao, o radio_service mantém o radio em rece¢ao continua e processa trés fluxos principais:

o PAIR_REQUEST: o pedido é entregue ao app_core, que decide aceitar ou rejeitar a inscricao; a
resposta ecoa o nonce recebido;

e NODE_STATUS: o estado do controlador é convertido num evento de dominio e, enquanto o con-
trolador permanece acordado, o concentrador devolve uma resposta fixa do protocolo, como
RESP_EMPTY, RESP_CONFIG ou uma resposta de comando;

o COMMAND_ACK: o resultado do comando é registado no app_core e o radio regressa ao modo de
rececao.

O protocolo nao transporta hora do servidor, versao de configuragdo ou expiragdo de comando. A
auséncia desses campos reduz o tempo no ar e simplifica a implementagao dos controladores. Como os
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controladores contactam periodicamente o concentrador e recebem comandos apenas nesse momento, a
entrega continua a ser controlada pelo estado pendente mantido no concentrador.

4.4 Pinout e Ligacoes de Hardware

As ligacoes do radio foram mantidas explicitas no firmware para facilitar a reprodugio e o diagnostico.
Todos os médulos RA-02/SX1278 devem ser alimentados a 3,3 V, com GND comum e antena ligada antes
de transmitir. As tabelas seguintes mantém o mapeamento exato dos pinos de cada montagem.

Tabela 4.1: Pinout RA-02/SX1278 no concentrador ESP32-S3

RA-02/SX1278 | ESP32-S3 | Funcao

VCC 3V3 Alimentagdo do médulo
GND GND Referéncia comum
SCK GPIO10 SPI clock

MISO GPIO11 SPI MISO

MOSI GPIO12 SPI MOSI
NSS/CS GPIO13 Selecao SPI
RESET GPIO16 Reset do radio
DIOO GPIO17 IRQ RX/TX done
DIO1 GPIO18 TRQ auxiliar
DIO2 GPIOS8 IRQ auxiliar

Tabela 4.2: Pinout RA-02/SX1278 no controlador STM32L432KC

RA-02/SX1278 NUCLEO-L432KC Funcao

VCC 3V3 Alimentacdo do médulo

GND GND Referéncia comum

SCK D13 / PB3 SPI1 clock

MISO D12 / PB4 SPI1 MISO

MOSI D11 / PB5 SPI1 MOSI

NSS/CS D10 / PA11 Sele¢do manual por GPIO

RESET D2 / PA12 Reset do radio

DIOO D3 / PBO IRQ RX/TX done

Indicacdo da saida simulada | LED LD3 integrado da placa | LED ligado representa estado légico aberto

Tabela 4.3: Pinout RA-02/SX1278 no controlador LPC1769

RA-02/SX1278 LPCXpresso LPC1769 | Funcao

VCC 3V3 Alimentagdo do médulo

GND GND Referéncia comum

SCK J6-7 / P0.7 / SCK1 SSP1 clock

MISO J6-6 / P0.8 / MISO1 SSP1 MISO

MOSI J6-5 / P0.9 / MOSI1 SSP1 MOSI

NSS/CS J6-8 / P0.6 Selecdo manual por GPIO

RESET J6-10 / P0.21 Reset do radio

DIOO J6-9 / P2.13 TRQ RX/TX done

Indicacgdo da saida simulada | LED integrado da placa LED ligado representa estado logico aberto
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4.4.1 Montagens Construidas

As Figuras 4.1 e 4.2 apresentam as montagens reais usadas na validagdo. As fotografias complementam
os mapeamentos elétricos anteriores e mostram a integragdo das placas com os médulos RA-02/SX1278.

© 0000000000

Figura 4.1: Montagem do concentrador ESP32-S3: (a) conjunto empilhado; (b) placa adaptadora e
moédulo RA-02; (c) ligagdes soldadas nas placas perfuradas.

000600000
000000000 ¢
000000000 =

Figura 4.2: Montagens dos controladores: (a) frente da montagem STM32L432KC; (b) verso da montagem
STM32L432KC; (c) montagem LPC1769 em placa de ensaio.

4.5 Firmware do Controlador de Valvula

O firmware do controlador de valvula foi organizado em codigo C portavel e em camadas de portabi-
lidade especificas para STM32L432KC e LPC1769. A parte reutilizdvel encontra-se em node-firmware/
common e inclui:

e node_protocol.c e node_protocol.h, responsaveis pela codificacio e descodificacdo dos pacotes
definidos em protocol/include/protocol.h;

e node.c e node.h, que implementam auxiliares de estado, emparelhamento, calculo de intervalos,
aplicacdo de comandos e fecho automatico da saida simulada;

e node_port.h, que define callbacks de plataforma para tempo, atrasos, radio, valvula, bateria,
aleatoriedade e persisténcia.

Em ambas as placas, o ciclo principal corre sobre o escalonador FreeRTOS. A tarefa node_app_task
concentra o emparelhamento, o envio periddico de estado, a rececdo de respostas do concentrador e a
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aplicacdo de comandos. Os tempos de espera sdo encaminhados pela camada de plataforma e usam
vTaskDelay () nas variantes base, permitindo que a légica comum seja reutilizada nas duas placas.

A separacdo por callbacks em node_port.h mantém a maquina de estados do controlador indepen-
dente dos detalhes de hardware. Assim, o mesmo codigo de protocolo e de runtime é usado nas duas
placas, ficando nas camadas de portabilidade especificas o acesso a SPI/SSP, GPIO, armazenamento
local, aleatoriedade e modos de baixo consumo. O idle hook do FreeRTOS executa wfi quando nao ha
trabalho ativo; nas variantes de sono profundo, o atraso entre contactos pode ser substituido por uma
suspensao com despertar por RTC.

A placa STM32L432KC usa SPI1 para o RA-02 e a placa LPC1769 usa SSP1. Nas duas placas, a
saida de atuacao simulada é representada pelo LED integrado da placa; as camadas de placa normalizam
o comportamento para que o LED visivelmente ligado represente o estado 16gico aberto.

Nas duas placas, se ndo existir identidade persistida valida, o controlador envia PAIR_REQUEST com
nonce nao nulo até ser aceite pela janela de emparelhamento do concentrador. Apds receber PAIR_ACCEPT,
o controlador envia NODE_STATUS para concluir o emparelhamento no concentrador e guarda o identifica-
dor e os intervalos de verificacdo. Durante a operacao, trata respostas vazias, atualizagoes de configuracao
e comandos de abertura ou fecho, respondendo aos comandos com COMMAND_ACK.

4.5.1 Persisténcia e Comportamento apds Reinicializagao

O estado persistido pelos controladores inclui a identidade, os intervalos de verificagao normal e ativo,
o estado logico da saida simulada, o identificador do ultimo comando aplicado e o respetivo resultado.
O registo contém versdo e checksum; registos invalidos ou de versdes anteriores sdo rejeitados. No
STM32L432KC é usada a ultima pagina da memoria Flash, enquanto no LPC1769 é usado o setor
29 através da interface IAP do fabricante.

Apés aplicar um comando, o controlador guarda o novo estado antes de enviar COMMAND_ACK. Deste
modo, uma repeticdo do comando apds perda da confirmacdo ou reinicializacdo devolve o resultado
persistido sem voltar a atuar a saida. Em cada arranque completo é executado um tnico fecho seguro e
o estado fechado é novamente guardado. Este tratamento nao é executado nos despertares normais das
variantes de baixo consumo.

4.6 Atuador de Vialvula e Estimativa Energética

4.6.1 Dimensionamento do solenoide e do driver

A iteracdo implementada valida a cadeia de comando, estado e confirmagdo, mas o acionamento
eletromecénico real da valvula foi deliberadamente abstraido. No STM32L432KC e no LPC1769, a
indicacao da saida de atuacédo é feita pelo LED integrado da placa; em ambos os casos o firmware chama
a interface valve_port como se existisse um atuador. Assim, os valores desta secgdo sdo estimativas de
dimensionamento para uma revisao de hardware, nao resultados medidos de um driver final.

A documentacdo Rain Bird TBOS-BT identifica controladores de 9 V a pilha compativeis com o
solenoide de trinco TBOS/K80920 [38, 39]. Ao contrdrio de um solenoide convencional, este tipo de
atuador s6 consome energia durante um pulso de abertura ou fecho e mantém a posi¢do sem corrente
continua. Para a valvula considerada no projeto, o modelo elétrico usado foi uma bobina de cerca de
50 Q acionada a 9 V. O requisito imediato para o driver é, portanto, de corrente e poténcia de pico:

\%4 9

I=—=_"~~018A 4.1
750 ~0 (4.1)
V2 92
7 =g S LO2W (4.2)

Para discutir autonomia, o mesmo pulso tem de ser convertido em energia, porque a bateria nao

fornece 1,62 W continuamente; fornece essa poténcia apenas durante algumas dezenas ou centenas de

25



milissegundos. Para um pulso conservador de 100 ms:

E

uiso = Pt~ 1,62 x 0,1 = 0,162 J ~ 0,045 mWh

(4.3)

Com uma eficiéncia de 80% no caminho de alimentagao/driver, isto corresponde a cerca de 0,056 mWh
retirados da bateria por pulso, ou 0,112 mWh para uma sequéncia abrir+fechar. O valor exato do pulso
deve ser confirmado no datasheet e por testes com a valvula final, porque a corrente na bobina é limitada
pela induténcia e pode depender de temperatura, pressao hidraulica, orientagdo da valvula e queda de
tensao da bateria.

A Tabela 4.4 resume as implicagoes de diferentes classes de atuador. A diferenca principal é que
solenoides ndo biestaveis precisam de poténcia de retencao enquanto a valvula esta aberta. Por exemplo,
as valvulas Rain Bird CP/CPF de 24 VAC indicam 0,41 A/9,9 VA de arranque, 0,14 A/3,43 VA de
retengdo e resisténcia de bobina de 30-39 Q [40]. Uma hora de rega com retencdo de varios VA ji
consome energia da ordem de Wh, varias ordens de grandeza acima dos pulsos de um solenoide de trinco.

Tabela 4.4: Comparacio de classes de solenoide para um controlador de rega alimentado por bateria

Atuador Exigéncia elétrica Adequagao ao protétipo
9V DC Pulso curto com Melhor opcéo para controladores a bateria: energia baixa
biestéavel/latching inversdo de polaridade; | por atuacdo, mas requer ponte H, geracdo de 9 V ou

no modelo usado, reserva capacitiva e protecao indutiva.

0,18 Ael1,62 W

durante dezenas a

centenas de ms.
12 V DC Principio semelhante, Viavel, mas aumenta a tensdo exigida ao circuito de
biestavel/latching mas com maior tensao atuagdo. Deve ser redimensionado para a bobina

de acionamento e escolhida.
energia dependente da

resisténcia da bobina.

24 VAC convencional Necessita corrente de Pouco adequado para bateria se a rega durar minutos: a

arranque e corrente de | poténcia de retencdo domina a energia diéria.
retencao enquanto a
valvula permanece

aberta.

Solenoide DC nao

biestavel

Driver simples, mas Apenas aceitavel se os tempos de abertura forem muito

exige corrente continua | curtos ou se existir alimentagdo externa.
para manter a valvula

numa posigao.

4.6.2 Estimativa de consumo em funcao do intervalo de despertar

A estimativa energética considera a eletrénica a 3,3 V, 0 SX1278 a cerca de 100 mA em TX a +17 dBm,
12 mA em RX, uma janela de rece¢do bem-sucedida de 250 ms e tempo no ar LoRa de 123,9 ms para os
pacotes curtos do protocolo [31]. Para comparar perfis, os resultados sdo expressos como energia didria
retirada de uma bateria Li-ion de 3,7 V, com 85% de eficiéncia no regulador da eletrénica e 80% no
caminho do solenoide.

Foram consideradas as variantes resumidas na Tabela 4.5. A distin¢do principal é entre as variantes
com WFI, em que o processador fica em espera por interrupgao durante periodos sem trabalho ativo, e
as variantes com sono profundo, que reduzem o consumo entre contactos periédicos.
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Tabela 4.5: Variantes de firmware consideradas na andlise energética

Variante

Estado

Notas

STM32L432KC com
WFI

Implementada e
validada

Versdo base usada na validagdo funcional inicial; usa WFI

em t¢dle, mantendo o SX1278 em standby entre contactos.

LPC1769 com WFI

Implementada e
validada

Versdo base validada para a placa LPC1769; maior

consumo de base no modelo energético.

STM32L432KC com
sono profundo

Implementada e
validada

Usa modos de baixo consumo entre contactos quando a

valvula simulada esté fechada, com a mesma troca de

funcionalmente mensagens LoRa.

LPC1769 com sono
profundo

Implementada e
validada
funcionalmente

Usa sono profundo com despertar por RT'C entre
contactos, com a mesma troca de mensagens LoRa.

A Figura 4.3 mostra o consumo diario estimado para as quatro variantes, usando a mesma carga de

referéncia: dois ciclos de rega por dia e os mesmos pardmetros LoRa. Nas versdes com WFI, a energia

de base da placa e do rddio em standby domina o total diario. Por isso, aumentar o intervalo de check-in
reduz pouco a estimativa: no STM32L432KC passa de cerca de 1219 para 1082 mWh/dia entre 10 s
e 1 h; no LPC1769 passa de cerca de 4014 para 3877 mWh/dia. Nas variantes com sono profundo, o
intervalo passa a ser o fator dominante no modelo: o STM32L432KC passa de cerca de 65,4 mWh/dia a
30 s para cerca de 7,0 mWh/dia a 15 min, e o LPC1769 passa de cerca de 115,1 mWh/dia a 30 s para
cerca de 8,6 mWh/dia a 15 min. As variantes com sono profundo foram validadas funcionalmente com

o mesmo protocolo, formato de pacotes e configuracdo LoRa. A poupancga energética apresentada é uma

estimativa de modelo e deve ser confirmada por medigao elétrica no hardware final.

Energia diaria estimada por variante de firmware

Energia equivalente retirada da bateria por dia; dois ciclos abrir+fechar por dia; estimativa, ndo medigao direta
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As curvas usam os mesmos parametros LoRa e dois ciclos de rega por dia; o solenoide tem impacto pequeno.

As variantes com sono profundo usam o mesmo protocolo LoRa; a poupanga é uma estimativa de modelo, ndo medigao de corrente.

-D-

STM32L432KC — WFI

LPC1769 — WFI

* STM32L432KC — sono profur

LPC1769 — sono profundo

Figura 4.3: Estimativa de energia diaria retirada da bateria em fun¢io do intervalo de check-in. As curvas
comparam as versoes STM32L432KC com WFI, LPC1769 com WFI, STM32L432KC com sono profundo
e LPC1769 com sono profundo, todas com os mesmos parametros LoRa e dois ciclos de rega por dia.

A Tabela 4.6 resume alguns pontos da mesma estimativa. A poténcia média é apenas a energia didria

27



dividida por 24 h; a autonomia real deve ser medida com a bateria, regulador, sensores e driver finais.

Tabela 4.6: Pontos representativos da estimativa de energia diaria

Variante Intervalo Ciclos/dia Energia Poténcia
diaria média
(mWh/dia) (mW)
STM32L432KC com WFI 10 s 2 1219,0 50,8
STM32L432KC com WFI 1h 2 1081,5 45,1
LPC1769 com WFI 10 s 2 4014,3 167,3
LPC1769 com WFI 1h 2 3876,8 161,5
STM32L432KC com sono profundo 30 s 2 65,4 2,73
STM32L432KC com sono profundo 15 min 2 7,0 0,29
LPC1769 com sono profundo 30 s 2 115,1 4,80
LPC1769 com sono profundo 15 min 2 8,6 0,36

4.7 Perfil de Runtime da Implementacao

Para caracterizar o comportamento interno do firmware, foram gerados perfis de runtime a partir de
amostras recolhidas com OpenOCD/GDB e renderizados com a ferramenta FlameGraph. A Tabela 4.7
resume os dados recuperados dos arquivos de captura.

Tabela 4.7: Metodologia das capturas usadas nos perfis de runtime

Perfil Duracao Instantes Observagoes Taxa efetiva
aprox. representadas

ESP32-S3 HTTP/LoRa 4s 119 1645 pilhas de tarefas 1,61 Hz

STM32L432KC WFI 205 s 779 779 amostras 3,80 Hz

STM32L432KC sono 293 s 450 155 amostras ativas 1,54 Hz

profundo

LPC1769, janela ativa 229 s 1200 23 amostras ativas 5,24 Hz

Em cada instante, o GDB retoma e suspende o alvo para recolher a pilha de chamadas; por isso, a
captura perturba a execugdo e nao constitui uma medigdo temporal ndo intrusiva. No ESP32-S3 sao
recolhidas varias pilhas de tarefas por suspensao. Nos perfis ativos do STM32L432KC e do LPC1769, as
amostras de espera foram removidas; o perfil LPC1769 deve ser interpretado com especial cautela por
conservar apenas 23 amostras ativas. A largura de cada frame representa contagens de amostras, nao
tempo de execu¢do nem consumo energético.

A Figura 4.4 apresenta o perfil do concentrador ESP32-S3 durante uma carga com pedidos HTTP
e atividade LoRa. O grafico mostra a coexisténcia dos servigos de rede, API HTTP local e rddio no
firmware do concentrador.

No concentrador, os ramos mais visiveis correspondem as tarefas httpd, tcpip e radio_service.
As pilhas associadas a handle_node_status, handle_decoded_packet e send_packet representam o
caminho entre a rece¢do de uma mensagem LoRa, o tratamento aplicacional e a preparagdao da resposta.
Os ramos de HTTP correspondem a carga gerada pela interface Web.

A Figura 4.5 apresenta o controlador STM321.432KC na variante WFI. Nesta variante, o processador
entra em espera por interrupcao quando o FreeRTOS nao tem trabalho ativo.

28



6C

ESP32-S3 - carga HTTP/LoRa
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Figura 4.4: Flame graph do concentrador ESP32-S3 durante carga HTTP /LoRa.

STM32L432KC - perfil completo com WFI

Figura 4.5: Flame graph do controlador STM32L432KC na variante WFI.




A largura dominante do ramo prvIdleTask — vApplicationIdleHook() mostra que a maioria das
amostras ocorre em estado de espera. Os ramos menores, como radio_port_receive, receive_decoded_packet,
sx1278_read_reg e board_spi_transfer, correspondem aos periodos em que o controlador acorda para
trocar mensagens por LoRa.

A Figura 4.6 mostra o mesmo controlador na variante de sono profundo. Como a suspensdo nio
aparece como trabalho de CPU, o grafico representa apenas a janela ativa apds despertar.

Neste caso, as amostras concentram-se no caminho de execucao node_runtime_run, node_app_task,
wait_for_response_after_status e receive_decoded_packet. A presenca de radio_port_receive,
sx1278_read_reg e board_spi_transfer mostra que a janela ativa é dominada pela rece¢io LoRa e
pelo acesso SPI ao médulo RA-02/SX1278.

A Figura 4.7 apresenta o perfil do controlador LPC1769 durante uma janela ativa do firmware.
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STM32L432KC - sono profundo (janela ativa)

) sx1278_read_reg

wait_for_response_after_status

Figura 4.6: Flame graph do controlador STM32L432KC na variante de sono profundo, limitado a janela ativa apds despertar.

LPC1769 - variante base (janela ativa)
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Figura 4.7: Flame graph do controlador LPC1769 durante uma janela ativa do firmware.



No LPC1769 observa-se uma estrutura semelhante a do STM32L432KC durante a atividade radio:
rececdo de pacotes, descodificacio, acesso ao transcetor por SSP/SPI e chamadas do FreeRTOS associadas
ao escalonamento. Isto confirma que a logica portatil do controlador segue o mesmo fluxo, ficando as
diferencas principais concentradas na camada especifica da placa.

4.8 API HTTP e Interface Web

O componente http_api usa o servidor HT'TP embebido do ESP-IDF e a biblioteca cJSON para inter-
pretar pedidos e gerar respostas JSON. A interface Web é servida localmente pelo préprio concentrador
e comunica apenas com as rotas da API HTTP em /api.

Os grupos de rotas implementados abrangem:

e estado do sistema, tempo, rede e diagnéstico de radio;

e abertura, consulta e fecho da janela de emparelhamento;

o listagem, detalhe, renomeagao e remocao de controladores conhecidos;
e criacdo de comandos de abertura ou fecho da saida simulada;

« listagem, criacdo, atualizacdo e remocao de horérios;

e consulta dos eventos recentes mantidos em memoria.

A interface Web permite executar localmente as operagoes essenciais do protétipo: observar controla-
dores, abrir a janela de emparelhamento, nomear valvulas, pedir abertura ou fecho, configurar horarios,
ajustar a hora manualmente e configurar credenciais Wi-Fi STA mantendo o ponto de acesso de recupe-
racao ativo.

Tabela 4.8: Exemplos de rotas HT'TP usadas pela interface Web

Rota Método Funcao

/api/system/status GET Estado geral do sistema e contadores de HTTP.
/api/radio/status GET Estado do servigo LoRa, RSSI, SNR e contadores RX/TX.
/api/nodes GET Lista de controladores conhecidos.
/api/nodes/<id>/commands | POST Criacdo de comando open_valve ou close_valve.
/api/schedules GET/POST Consulta e criacao de horérios locais.
/api/events/recent GET Eventos recentes mantidos em memoria.

4.9 Sintese

A implementacao atual integra concentrador, controladores FreeRTOS, protocolo partilhado, comu-
nicacdo LoRa real, persisténcia local e interface de controlo Web. O resultado é uma base funcional
para validagdo experimental do sistema de rega, com a légica principal concentrada no app_core e com

separacgao clara entre dominio, transporte radio, persisténcia, interface Web e APT HTTP.
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5 Validacao e Testes

5.1 Metodologia de Validacao

A validagdo do sistema combinou verificagoes de compilagdo, testes funcionais com hardware real
e recolha de métricas através da API HTTP local do concentrador. O objetivo foi confirmar o ciclo
essencial do sistema: arranque do concentrador ESP32-S3, comunicacdo LoRa com controladores Fre-
eRTOS, emparelhamento, verificagoes periddicas, entrega de comandos, confirmacao por COMMAND_ACK e
observabilidade por HTTP/JSON.

Foram consideradas quatro frentes de validacao:

o verificagdes de software: compilacao do firmware do concentrador em ESP-IDF, incluindo ar-
mazenamento, rede, tempo, nicleo aplicacional, HTTP, codec LoRa, servico de radio e controlador
SX1278;

o verificagées dos controladores: compilacdo dos firmwares STM32L432KC e LPC1769, jun-
tamente com os médulos comuns de node-firmware/common, e execucao dos testes unitarios da
persisténcia comum;

e testes funcionais de hardware: arranque do concentrador e dos controladores, trafego real entre
moédulos RA-02/SX1278, emparelhamento, envio de estado, entrega de comandos e confirmacao
por COMMAND_ACK;

e recolha de métricas: amostragem de estado, contadores de radio, RSSI, SNR, intervalos de
verificacdo, laténcia de comandos e tempo de resposta da API HT'TP local.

Os testes foram executados com o concentrador acessivel em rede local e com dois controladores
emparelhados em simultdneo. O controlador 1 correspondeu a placa STM32L432KC e o controlador 2 a
placa LPC1769. A validacdo quantitativa incluiu recolhas curtas, testes de comando, testes de alcance
sem linha de vista e uma execugao continua de aproximadamente uma hora para avaliagdo de estabilidade,
sempre com amostragem pelas rotas /api/system/status, /api/radio/status e /api/nodes. A escala
experimental ficou, portanto, limitada a dois controladores reais ligados em simultaneo.

5.2 Testes Realizados

A Tabela 5.1 resume os principais testes usados para sustentar a validagdo experimental do protétipo
integrado. Estes testes cobrem desde a compilacdo e arranque dos firmwares até ao emparelhamento,
comunicagdo LoRa, execugao de comandos, persisténcia local e utilizagao da interface Web. O objetivo nao
foi apenas verificar componentes isolados, mas confirmar que o ciclo completo de comando, confirmacao
e atualizacdo da saida simulada funciona de forma coerente entre o concentrador, os controladores e a
interface Web local.
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Tabela 5.1: Testes realizados no protétipo integrado

Teste

Observagoes

Compilagdo e arranque

Firmware do concentrador e dos dois controladores construido com sucesso;

servigos principais inicializados sem erro.

Emparelhamento LoRa

Dois controladores emparelhados, com resposta ao pedido de
emparelhamento e registo concluido no primeiro check-in.

Comunicacao
controlador—concentrador

Recegao peridédica de estado dos controladores e atualizagdo dos dados
disponiveis na interface Web.

Operagao da saida de
atuacdo simulada

Comandos de abertura e fecho entregues ao controlador, refletidos no LED
integrado da placa e confirmados por uma mensagem de confirmacao (ACK).

Persisténcia dos
controladores

Quatro testes unitarios concluidos com sucesso: gravagdo e restauro,
deduplicacdo apds perda do ACK e reinicializacdo, fecho seguro persistido e
rejeicdo de registos invalidos.

Tempo de resposta da API
HTTP

Cem pedidos consecutivos na rede local, com dois controladores registados;
todas as respostas HT'TP 200 e laténcia maxima inferior a 1 s.

Testes de alcance sem linha
de vista

Varredura de distdncias com obstéculos, registando RSSI, SNR, contadores
RX/TX e laténcia de comandos; os resultados servem para caracterizar o
ambiente testado, ndo o alcance maximo absoluto.

Interface, horérios e estado
local

Consulta de estado, eventos e controladores através da interface Web,
incluindo criagdo/listagem de horérios.

Teste continuo de
aproximadamente uma hora

Execucgéo continua de cerca de uma hora com dois controladores ativos, sem
novos erros de descodificacdo, transmissdo ou nicleo aplicacional.

5.3 Validacao do Protocolo LoRa

A validacao da comunicacao radio confirmou o fluxo implementado entre concentrador e controladores.
O emparelhamento foi iniciado por PATR_REQUEST, a resposta do concentrador foi associada ao pedido
correto e o registo ficou concluido com o primeiro NODE_STATUS valido.

Nos testes de abertura e fecho, cada controlador aplicou o comando recebido a respetiva saida simulada,
transmitiu COMMAND_ACK e voltou a reportar estado através de NODE_STATUS. Este ciclo confirmou a
consisténcia entre protocolo, firmware dos controladores e niicleo aplicacional do concentrador.

A persisténcia comum foi verificada em ambiente host com quatro testes automatizados: gravacao e
restauro do estado, reinicializagdo apés perda do ACK sem reaplicacdo do comando, persisténcia do fecho
seguro e rejeicao de registos invalidos ou desatualizados. Todos os testes terminaram com sucesso.

5.4 Resultados de Comunicacao

Durante a recolha de 300 s foram observados dois controladores ativos. A Tabela 5.2 resume as
métricas principais do teste. Os valores de RSSI e SNR foram obtidos a partir do ultimo pacote recebido

pelo concentrador em cada amostra.
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Tabela 5.2: Métricas principais de comunicagao no teste de 300 s

Meétrica Valor observado
Duracdo da recolha 300 s
Amostras da API 150
Pacotes RX 54
Pacotes descodificados 54
Erros de descodificacdo 0
Pacotes TX 54
Erros TX 0
RSSI minimo / médio / méximo | -80 / -63,99 / -55 dBm
SNR minimo / médio / maximo 7,0 /10,91 / 13,0 dB

Os valores da Tabela 5.2 sdo suficientes para caracterizar esta recolha: os 54 pacotes recebidos foram
descodificados e respondidos sem novos erros de RX ou TX, e os valores de RSSI/SNR mantiveram
margem positiva para o cendrio de testes.

5.5 Testes de Alcance e Qualidade da Comunicagao

Foram realizados testes adicionais para caracterizar a comunicacdo LoRa em ambiente pratico sem
linha de vista. O concentrador ESP32-S3 permaneceu fixo junto do computador de teste e os controladores
foram deslocados para distancias aproximadas. Os resultados apresentados nas figuras correspondem a
um ensaio residencial/urbano, com bom tempo e sem linha de vista direta. O ambiente tinha obstaculos
e nao foi preparado como ensaio exterior normalizado; por isso, os resultados devem ser lidos como a
capacidade observada neste cenario especifico, ndo como alcance maximo absoluto.

A configuragdo radio foi mantida constante nos testes: méddulos RA-02/SX1278 a 433,920 MHz,
largura de banda de 125 kHz, SF9, codificagdo 4/5, preAmbulo de 8 simbolos, sync word 0x12, CRC ativo
e poténcia de transmissdo de aproximadamente +17 dBm. A comunicagao usada foi LoRa ponto-a-ponto,
nao LoRaWAN.

Em cada ponto foi feita uma captura por API, seguida, quando existia comunicacdo, por seis comandos
close_valve. Foram registados os deltas dos contadores RX, pacotes descodificados, TX, erros de
descodificagéo, erros de aplicagdo e erros TX, bem como RSSI, SNR e laténcia dos comandos. Nos pontos
sem novos pacotes recebidos, os comandos foram omitidos e os valores RSSI/SNR, expostos pela API
foram ignorados, pois correspondiam ao ultimo pacote recebido anteriormente.

A Figura 5.1 apresenta os valores de RSSI e SNR obtidos nos testes de alcance. Como esperado
num ambiente sem linha de vista, os valores nao sdo estritamente mondtonos com a distancia, devido a
obstrugoes, reflexdes, orientacido das antenas e posicao relativa dos controladores. Ainda assim, observa-
se a reducao gradual da margem de radio: nos pontos longos, os valores médios ficaram préximos de
-130 dBm ou inferiores, com SNR frequentemente negativo.

35



Qualidade da comunicacado LoRa em fungao da distancia

Ensaio residencial/urbano sem linha de vista

—O— STM32L432KC
=0=- LPC1769
I min./max.

X sem recegdo

RSSI (dBm)

SNR (dB)

1 5 10 20 50 100 200 300 400
Distancia aproximada (m)

X indica auséncia de recegao observada

Figura 5.1: Qualidade da comunicac¢do LoRa nos testes de alcance em ambiente residencial/urbano sem
linha de vista.

A Figura 5.2 relaciona a taxa de pacotes recebidos com a laténcia dos comandos. Até 50 m, am-
bos os controladores mantiveram rececao regular e todos os comandos tentados foram concluidos. No
STM32L432KC, os pontos até 200 m mantiveram contadores RX/descodificados/TX coerentes e coman-
dos concluidos em 6/6 testes, embora os pontos longos ji apresentassem margem de radio fraca. A 300 m
ainda houve pacotes e os seis comandos concluiram, mas a captura tornou-se intermitente, com apenas
6 pacotes recebidos em 180 s e laténcia maxima de 88,9 s. A 400 m nao foi observada rece¢do para o
STM32L432KC.

No LPC1769, a operagao foi regular até 50 m. O ponto a 100 m funcionou com margem ja fraca, e os
pontos a 200 m e 300 m também concluiram todos os comandos com margem de radio muito reduzida:
a 300 m, por exemplo, o RSSI médio foi cerca de -133,3 dBm e o SNR médio cerca de -9,6 dB. A 400 m

nao foi observada rececao durante 180 s.
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Rececgao de pacotes e laténcia de comandos

Ensaio residencial/urbano sem linha de vista

—O— STM32L432KC
O—e_ ~5/min nominal == LPC1769

Captura

I min./max.

X sem recegdo

Pacotes RX/min

Comandos
80

60

Laténcia (s)

40

S~

o] K | | K | X 1K

1 5 10 20 50 100 200 300 400

Distancia aproximada (m)

Barras de laténcia indicam minimo/maximo dos seis comandos; todos os comandos tentados concluiram
Sem recegédo observada nos pontos assinalados com X

Figura 5.2: Recegdo de pacotes e laténcia de comandos durante os testes de alcance.

Estes resultados validam o funcionamento do protétipo nas distdncias e condigoes testadas, mas nao
constituem validacao de alcance de 1-2 km nem de alcance maximo. Um alcance exterior superior é
plausivel em LoRa/SF9 com antenas, altura e condigoes favoraveis, mas deve ser confirmado por ensaios

proprios em linha de vista ou em cenarios exteriores com maior controlo.

5.6 Teste Continuo de Uma Hora

Além das recolhas curtas, foi realizada uma execucdo continua de cerca de uma hora com o concen-
trador e dois controladores emparelhados. Durante esse periodo, o concentrador registou 598 pacotes
recebidos e descodificados, 598 respostas transmitidas e zero erros de descodificagdo, transmissdo ou ni-
cleo aplicacional. As falhas observadas limitaram-se a leituras HTTP falhadas entre o computador de
teste e a API local, ndo a erros LoRa nem a falhas internas do sistema.

5.7 Intervalos de Verificacao

Os dois controladores foram configurados para verifica¢oes frequentes, adequadas aos testes. Na re-
colha inicial de 300 s, a média ficou préxima de 11,6 s para os dois controladores, resultado do intervalo
configurado e do jitter introduzido para evitar sincronizacdo permanente. Nos dois testes, ambos man-
tiveram intervalos médios de contacto préximos de 12 s: cerca de 11,58 s na recolha de 300 s e entre
12,00 s e 12,12 s na execucdo continua de aproximadamente uma hora. Alguns intervalos maximos foram
superiores devido ao espagcamento natural entre contactos e a pequenas variacdes de temporizacao.
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5.8 Laténcia de Comandos

A entrega de comandos ocorre quando o controlador faz o contacto seguinte com o concentrador. Por
isso, a laténcia observada é dominada pelo intervalo de verificagdo do controlador e pelo instante em que
o pedido HTTP é criado dentro desse intervalo. Foram realizados dois tipos de teste: um ciclo funcional
de abertura e fecho em cada controlador e um teste repetido de comandos de fecho.

No ciclo funcional, ambos os controladores aceitaram os comandos, limparam o comando pendente
ap6és confirmacao e atualizaram posteriormente o estado légico reportado da saida simulada. A Figura 5.3
ilustra a diferenca entre a laténcia até a confirmacao do comando e a laténcia até ao estado esperado ser
visivel na API. A segunda é naturalmente maior porque depende de um novo check-in do controlador

apos a execucao.

Interface Concentrador Controlador
Web/API ESP32-S3 STM32/LPC1769

pedido HTTP -~

comando pendente =

check-in

A

comando para o controlador

Y

confirmagao (ACK)

A

check-in_com novo estado

A

atualizacdo na API

A

Confirmacio Abrir Fechar Atualizagdo na API Abrir Fechar
STM32 8,49 s 3,25 s STM32 15,22 s 14,70 s
LPC1769 10,92 s 3,83 s LPC1769 16,93 s 14,13 s

Figura 5.3: Ciclo observado entre pedido de comando, confirmacao e atualizacao na APIL.

Os valores indicados na figura correspondem aos intervalos observados nos testes realizados.

Para avaliar repetibilidade sem reabrir as saidas, foram ainda enviados 10 comandos close_valve,
cinco para cada controlador. Todos os comandos foram aceites pela API e concluidos sem timeout,
mantendo as saidas simuladas no estado l6gico fechado. As laténcias de confirmacao ficaram entre 7,36 s
e 12,87 s, com média global de 10,78 s.

O mesmo identificador de pedido foi repetido de forma imediata e a API devolveu a mesma resposta
légica. Isto evita a criacdo acidental de comandos duplicados quando o cliente repete um pedido por
falha de rede.

5.9 Tempo de Resposta da API HTTP

Para validar o RNF-03, foram efetuados 100 pedidos GET consecutivos a partir de um tnico cliente na
rede local, com os dois controladores registados e online. Apés cinco pedidos de preparacéo excluidos dos
resultados, foram enviados 25 pedidos a cada uma das rotas /api/system/status, /api/radio/status,
/api/nodes e /api/events/recent, de forma sequencial e com uma nova ligagdio TCP em cada pedido.
Todas as respostas apresentaram estado HT'TP 200.

A Tabela 5.3 apresenta os resultados globais. Para calcular os percentis, os 100 tempos de resposta

foram ordenados do menor para o maior.
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Tabela 5.3: Tempo de resposta da API HTTP em 100 pedidos locais

Métrica | Tempo de resposta
Mediana 21,10 ms
P95 48,08 ms
P99 49,14 ms
Maéaximo 115,54 ms

A mediana representa o centro da amostra. O P95 corresponde ao 95.° valor da lista ordenada: 95
pedidos responderam em até 48,08 ms e cinco demoraram mais. O P99 corresponde ao 99.2 valor: 99
pedidos responderam em até 49,14 ms, ficando apenas um pedido acima desse valor. Esse pedido foi
também o mais lento, com 115,54 ms, abaixo do limite de 1 s definido no RNF-03.

5.10 Estimativa Energética e Limites da Medicao

Nao foi realizado teste de autonomia em bateria nem medicdo direta de corrente com analisador
externo. A avaliagdo energética apresentada neste relatorio é, por isso, uma estimativa de dimensiona-
mento baseada em ciclo de trabalho e em valores de referéncia dos componentes, conforme apresentado
na Tabela 4.5 e na Figura 4.3.

As variantes com sono profundo mantém o mesmo protocolo, os mesmos formatos de pacote e os
mesmos parametros RA-02/5X1278 das versdes com WFI. Assim, os testes de alcance caracterizam a
configuracao radio comum. A validacao dessas variantes confirmou arranque, contacto periddico, rececao
de comandos e recuperacdo apds sono profundo; a autonomia real deve ser medida no hardware completo,
incluindo bateria, regulador, sensores e driver de solenoide.

5.11 Colisoes, Repeticoes e Temporizacao

O protétipo ndo implementa detecio completa de portadora, CAD ou acesso deterministico por
TDMA. A mitigacao de contencao assenta em tempos de espera, expiragdo de respostas e jitter/backoff
aleatério limitado nos controladores, tanto em novas tentativas de emparelhamento como em verificagoes
periddicas.

Esta solucao é adequada para a escala validada do protétipo, com ntimero reduzido de controladores
e trafego pouco frequente. Contudo, nao substitui uma andlise detalhada de capacidade do canal nem
uma politica de acesso coordenado para redes com muitos controladores ou trafego concentrado.

5.12 Limitagoes da Validacao

Apesar de o ciclo funcional principal ter sido validado com hardware real, a validagao realizada mantém
limites claros:

e 0s testes de alcance sem linha de vista nao substituem ensaios de alcance, perdas e robustez em
ambiente exterior com maior controlo ou em linha de vista;

 os testes com multiplos controladores em atividade simultanea foram limitados a dois controladores

reais;

e a seguranca da interface Web, da API HTTP e do protocolo rddio néo foi objetivo principal desta
fase de validagao;

e a valvula real foi substituida pelos LEDs integrados das placas, sem driver de solenoide integrado.
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5.13 Sintese

A validacéo efetuada confirma o funcionamento integrado do sistema: o concentrador arranca, expoe
controlo local por API/Web, emparelha controladores FreeRTOS por LoRa, recebe estados, entrega co-
mandos de abertura ou fecho e processa confirmagoes. Os resultados de comunicacao foram estaveis tanto
na recolha inicial de 300 s como na execucao continua de aproximadamente uma hora, sem novos erros de
descodificagao, transmissao ou nucleo aplicacional. Os testes de alcance sem linha de vista mostraram a
degradagédo esperada de RSSI/SNR com obstaculos: o STM321L.432KC manteve comunicagoes completas
até 200 m, j4 com margem fraca nos pontos longos, e comportamento intermitente a 300 m, enquanto
o LPC1769 funcionou até 300 m com margem fraca e sem rece¢do observada a 400 m. Estes resultados
nao validam alcance de quilémetros. As estimativas de consumo mostram que as variantes com sono
profundo sdo a direcdo mais promissora para reduzir a energia didria entre contactos, mas a autonomia

final requer medicao elétrica no hardware completo.
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6 Conclusoes e Trabalho Futuro

6.1 Conclusoes

O trabalho desenvolvido resultou num protétipo funcional de sistema de rega inteligente com concen-
trador ESP32-S3, controladores fisicos STM32L432KC e LPC1769 e comunicacdo LoRa ponto-a-ponto
sobre mdédulos RA-02/SX1278. A solugdao demonstra o ciclo essencial de operagdo entre concentrador,
controladores FreeRTOS, interface Web e API HTTP.

Foram alcancados os principais objetivos definidos para o prototipo:

e implementacao do concentrador em ESP-IDF, com servicos de armazenamento, rede, tempo, ni-
cleo aplicacional, HTTP e radio;

e implementacdo de firmware de controlador FreeRTOS para STM32L432KC e LPC1769, apoiado

por médulos C portaveis em node-firmware/common;

e comunicagao LoRa real entre concentrador e controladores, incluindo emparelhamento com corre-

lacao do pedido e registo concluido no primeiro NODE_STATUS valido;

e protocolo bindrio compacto de tamanho fixo, sem versdao, comprimento, checksum aplicacional,
hora do servidor ou versdo de configuragdo na comunicacao radio;

e entrega de comandos RESP_OPEN_VALVE e RESP_CLOSE_VALVE, com confirmagao por COMMAND_ACK;

« interface Web local e API HTTP em /api para observagdo do sistema, gestdo de controladores,
comandos, horarios e eventos recentes;

« persisténcia local de configuragdes e do estado aplicacional do concentrador, recorrendo a NVS e
LittleFS, e persisténcia de identidade, intervalos, estado 1égico e tltimo resultado de comando nos
controladores.

A arquitetura adotada mostrou-se adequada ao objetivo do projeto: cada controlador corresponde a
uma valvula, o concentrador mantém um tnico comando em espera por controlador, as respostas radio
sdo tipos fixos e uma resposta sem comando nao transporta campos de comando. Esta simplificacdo
reduziu a complexidade do firmware do controlador, diminuiu o tempo no ar dos pacotes e facilitou a
validagado de ponta a ponta.

A validagao final confirmou a operacao simultdnea dos dois controladores reais durante cerca de uma
hora, com contactos periddicos, telemetria e ciclos de abertura e fecho refletidos nos LEDs integrados das
placas, sem falhas observadas de protocolo ou radio.

Nos testes de alcance sem linha de vista, observou-se comunicacao até 300 m, embora com margem
reduzida e recegdo intermitente na maior distancia. Este resultado caracteriza o cenario ensaiado, mas
nao valida alcance quilométrico.

A anélise energética reforcou duas conclusoes de arquitetura. Primeiro, as versdes base em placas de
desenvolvimento continuam dominadas pelo consumo de standby da placa e do rdadio, pelo que o intervalo
de check-in tem impacto limitado sem sono profundo. As variantes STM32L432KC e LPC1769 com
sono profundo, validadas funcionalmente mantendo o mesmo protocolo e a mesma configuracdo LoRa,
mostram no modelo uma redugao significativa do consumo diario estimado. Segundo, usando uma véalvula
biestavel de 9 V, a energia de atuac¢do por pulso é pequena face a energia didria do radio e da eletrénica
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auxiliar; o desafio principal do atuador é fornecer o pico de corrente e a inversao de polaridade com
seguranga, nao a energia média da abertura/fecho.

6.2 Limitacoes Identificadas

Apesar do funcionamento integrado validado, o protétipo ndo deve ser interpretado como produto
final. As principais limitac¢Ges identificadas sao:

e autonomia e consumo ainda avaliados por modelo, sem teste em bateria nem medig¢ao direta da
corrente nos diferentes estados do sistema completo;

e ensaios de alcance e robustez ainda limitados ao cenario testado, sem validagao em linha de vista,

terrenos extensos ou instalagoes com diferentes antenas;
e testes com miltiplos controladores em atividade simultanea limitados a dois controladores reais;
e seguranca local e rddio ainda nao preparada para instalacao real;

o auséncia de integracdo da véalvula hidraulica e do respetivo driver de poténcia; a atuacao foi
representada pelos LEDs integrados das placas, sem bateria, protecdo e caixa finais;

6.3 Trabalho Futuro

As proximas etapas podem seguir duas dire¢oes complementares: tornar o sistema de rega mais robusto
para utilizacao real e adaptar a mesma arquitetura a outros cenérios de atuagdo remota. Destacam-se:

o medir autonomia em cendrios de longa duracdo, definir métodos de medicao de corrente para sono
profundo, rececao, transmissao e atuagdo da valvula, e integrar a valvula final com ponte H ou
driver equivalente, geracao da tensdo necessaria ao solenoide, protecao indutiva, caixa, conectores
e protecdo ambiental;

¢ estudar diferentes combinagoes de bateria, driver e antena LoRa para casos de uso distintos, inclu-
indo instalagOes residenciais compactas e exploracoes agricolas com bateria de maior capacidade,
alimentagdo solar, driver dimensionado para valvulas ou atuadores mais exigentes e antena com

melhor posicionamento ou ganho;

e otimizar o firmware, reduzindo tempo acordado, acessos ao radio, consumo em espera, tamanho
das mensagens e trabalho repetido nas tarefas FreeRTOS, incluindo melhorias nos modos de baixo

consumo e nas janelas de rececao;

e melhorar a interface Web com funcionalidades de operagao, como impedir ou permitir valvulas em
simultaneo, suspender grupos de horarios, alterar rapidamente a duragao de rega através de um
fator de ajuste (water budget) e apresentar diagndstico mais claro para instalagdo e manutencio;

« reforgar autenticagdo, autorizagdo, protegdo da interface Web e da API HTTP, seguranca do
emparelhamento, integridade das mensagens radio e gestao de chaves, uma vez que esta area nao
foi aprofundada no protétipo atual;

o explorar a adaptagdo da arquitetura a outros atuadores. Alterando o driver, a alimentacdo e a
camada mecéanica, o0 mesmo principio de concentrador, controlador remoto e comando confirmado
pode ser aplicado a bombas, relés, portoes ou outros equipamentos que apenas necessitem de agoes
de abertura, fecho, ligar ou desligar.
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